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Arastirma Makalesi / Research Article

Insan Hareketleri Tabanh Gercek Rasgele Say1 Uretimi
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Oz

Gergek rasgele sayi iireteci (GRSU) ile rasgele sayi iiretmek icin deterministik olmayan bir giiriiltii kaynagindan
yararlamlir. Rasgelelik derecesinin daha yiiksek olmasi nedeniyle GRSU, Sozde rasgele sayi iireticisinden daha
giivenli say1 iiretir. Bu makalede, insan hareketleri ile rasgele say iireten bir GRSU &neriyoruz. Onerilen GRSU,
hemen hemen tiim insanlarm kullandig1 mobil telefonlardaki ivme ve GPS sensérlerini kullanmaktadir. i1k olarak,
mobil telefonu tagiyan kisinin 3-D ortamdaki hareketleri sonucunda ivme ve konum degisimleri android tabanh
bir mobil cihazdan &rneklenerek elde edilmistir. Daha sonra, elde edilen bu isaretler, normalizasyon islemi
uygulanarak ham sayr dizilerine doénistiirilmiistiir. Son olarak, sayr dizilerinin istatistiksel &zelliklerini
iyilestirmek i¢in XOR son islemi uygulanmis ve rasgele say1 iiretimi gergeklestirilmistir. Kisi yiiriirken, kosarken
ve stabil konumda iken sensorlerden elde edilen toplamda 15 veri seti olusturulmustur. Sayilarin istatistiksel
ozellikleri NIST test siiiti, Skala indeks ve otokorelasyon ile incelenmistir. Onerilen GRSU, cep telefonu platformu
icin uygun, evrensel ve diisiik maliyetli olup kisiye 6zgii rasgele sayi iiretmektedir.

Anahtar kelimeler: Ivme Sensorii, GPS, Istatistiksel Testler, Son Islem.

True Random Number Generation Based on Human Movements

Abstract

A non-deterministic noise source is used to generate the random number with the real random number generator
(TRNG). Because the degree of randomness is higher, TRNG produces a more secure number than the PRNG
number generator. In this article, we propose a TRNG that produces random numbers with human movements.
The proposed TRNG uses the acceleration and GPS sensors in almost all people's mobile phones. First, the
acceleration and position changes resulting from the movements of the person carrying the mobile phone in the 3-
D environment are obtained by sampling from an android based mobile device. Then, these obtained marks are
converted into raw number sequences by normalization process. Finally, to improve the statistical properties of
the number sequences, XOR finishing was performed and random number generation was performed. A total of
15 data sets were generated from the sensors while walking, running and in stable position. The statistical
properties of the numbers were examined by NIST test suite, Scale Index and autocorrelation. The proposed TRNG
is suitable for mobile phone platform, universal and low cost, and it is possible to produce random number of the
unique number.

Keywords: Acceleration Sensor, GPS, Statistical Test, Post-Processing.

1. Giris

Bilgisayar biliminde oyun programlama ve sifreleme gibi alanlarda rasgele say1 iiretimine ihtiyag vardir.
Uretilen sayilar tahmin edilemez, tekrar iiretilememe ve iyi istatistiksel 6zelliklere sahip olmalidir.
Rasgele sayilarin elde edilmesi amaciyla Gergek Rasgele Say1 Uretegleri (GRSU) ve Sozde Rasgele
Say1 Uretegleri (SRSU) olmak iizere iki iireteg vardir. Matematiksel bir fonksiyonun yardimiyla sayi
iiretiliyorsa, bu yolla iretilen rasgele sayilara sozde rasgele say1 adi verilir. S6zde rasgele sayilar
iiretmek igin matematiksel fonksiyona bir baslangig deger(tohum) verilir. Uretilecek sayilar tohuma
bagl olarak iiretilir ve istendiginde tohum degistirilerek farkli rasgele sayilar {iretilir. Her bir tohum
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degeri, ayr1 bir rasgele say1 dizisi {iretilmesine neden olur. GRSU’leri giiriiltii kaynagi(entropi kaynag:)
olarak kontrol edilemeyen ve tahmin edilemeyen gergek fiziksel siiregleri kullanarak say: iiretir.
GRSU’ler tarafindan iiretilen sayilarin rasgeleligi fiziksel siirecin rasgeleligine baghdir.

Literatiirde entropi kaynag1 olarak elektronik devrelerde termal ve shot giiriiltiisti [1], jitter ve
metastability [2-4], Brownian Motion [5], atmosferik giiriiltii ve niikleer bozulma [6] kullanilmigtir.
Bunlarm yani sira ses, video, EEG, ECG, Mouse hareketleri gibi insan kaynakl giiriiltii kaynaklarindan
SRSU ve GRSU tabanl iiretecler gergeklestirilmistir. Mousavi ve arkadaslar1 ECG sinyallerinden s6zde
rasgele say1 iirettiler [7]. Uretilen rasgele sayilarin kriptografik uygulamalar da anahtar olarak
kullanilabilmesi i¢in farkli iki yaklagim sundular. Bu yaklasimlar Advanced Encryption Standard (AES)
Algorithm ve ECG’nin Interpulse Interval (IPI) 6zelligi tabanlhidir. Her iki yaklasim ile elde edilen
sayilar NIST test suiti ile analiz edilmis basarili sonuglar elde edilmistir. Chen ve arkadaslar
kriptografik sistemler igcin ECG sinyallerini kullanarak SRSU tabanli say1 iireteci gelistirdiler[8].
Gelistirilen sayu iireteci literatiirde bilinen dokuz SRSU yapusi ile karsilastirilmistir. ECG tabanli SRSU
ile iretilen sayilar NIST istatistiksel testlerinden basarili olmus ve XOR (Exclusive OR Generator),
CCG (Cubic Congruential Generator) gibi SRSU’lerden daha iyi sonuglar elde edilmistir. Dang ve
arkadaslar1 EEG sinyalleri kullanarak SRSU tabanli bir iiretec 6nerdiler[9]. EEG sinyallerinin 0-1 say1
dizilerine doniistiiriilmesi i¢in modiiler aritmetik kullandilar. EEG veri seti alkolik kisilerden elde
edilmistir. Sayilarin istatistiksel 6zellikleri NIST test suiti ile incelenmis ancak bazi testlerden basarisiz
sonuglar elde edilmistir. Chen ve arkadaslari hem saglikli hemde hasta insanlardan alinan 5 farkli EEG
isaretlerini analiz ettiler [10]. EEG isaretlerinin gausian dagilimina uydugunu gosterdiler. Uretilen
sayilar NIST testinin Non-periodic templates testinden basarisiz olmustur. Chen ve arkadaslar1 ses ve
video goriintiiler iizerindeki white noise sinyallerini entropi kaynag1 olarak kullandilar [11]. GRSU ve
SRSU tabanli gelistirilen Ses and Video rasgele say iireteci NIST testlerinden basarili olmustur. Nikolic
ve arkadaslar1 ses kartt ve mikrofon yardimiyla elde ettikleri gevresel giiriiltii sinyallerini kullanarak
GRSU tabanli sistem gelistirdiler [12]. Uretilen sayilar NIST, FIPS, otokorelasyon testlerinden basarili
olmus miikemmel kalitede say1 iiretmislerdir. Zhou ve arkadaslar1 mouse hareketlerinden rasgele say1
iiretmek i¢in GRSU &nerdiler [13]. Sayz iireteci, kisisel bilgisayar platform i¢in uygun, diisiik maliyetli
ve evrensel uygulamadir. Ayni kullanicilarin aliskanliklarindan kaynaklanan hareketleri yok etmek igin
kaotik hash fonksiyonu kullandilar. x-y diizlemindeki mouse hareketleri 0-1 say1 dizilerine
doniistiiriilerek sayilarin iiretim hizi, diiflizyon ve rasgelelikleri test edilmis basarili sonuglar elde
edilmistir [13]. Xingyuan ve arkadaslar1 tek boyutlu kaotik harita ve mouse hareketleri kullanarak yeni
bir GRSU gelistirdiler. Uretilen sayilar NIST ve otokorelasyon testlerine tabi tutulmus basaril sonuglar
elde edilmistir [14]. Hu ve arkadaslari mouse hareketlerinden 256 bitlik sayilar iiretmek i¢in yeni bir
GRSU o6nerdiler [15]. Onerilen sistemde aym kullanicilarin benzer hareketlerini elimine etmek igin
Ayriklastirilmis 2D Kaotik Harita degisimi, spatiotemporal kaos ve MASK algoritmalarini kullandilar.
Her 3 algoritma ile iiretilen sayilar istatistiksel testlerden basarili olmustur. Schulz ve arkadaslari kisiye
0zgii rasgele sayilarin analizi i¢in Oriintii tabanl analiz 6nerdiler [16]. 20 saglikli insan tarafindan her
birinde 300 say1 bulunan ikiser adet say1 dizileri olusturdular. Insana 6zgii rastgele say1 dizisi icinde
kisiye ozel bilgilerin var olabilecegi gdsterilmistir. insan kaynakl giiriiltii kaynaklar1 kullanan rasgele
say1 iireteclerinin 6zeti Tablo 1°de verilmistir.

Tablo.1 Iinsan kaynakli rasgele sayi iiretecleri ile ilgili calismalar

Kaynaklar | Giiriiltii Kaynag Tip Test Performans
[7] ECG sinyali SRSU NIST Basarili
[8] ECG sinyali SRSU NIST Basarili
[9] EEG sinyali SRSU NIST Kismen
[10] EEG sinyali SRSU NIST Kismen
[11] Ses, Video SRSU, GRSU NIST Basarili
[12] Ses GRSU NIST,FIPS,otokorelasyon Basarili
[13] Mouse Hareketi GRSU Diffusion, NIST Basarili
[14] Mouse Hareketi GRSU NIST, otokorelasyon Basarili
[15] Mouse Hareketi GRSU NIST Basarili

Bilgisayar algoritmalar1 sadece rastlantisal olarak rastgele veya sahte sayilar iiretebilirken, EEG,
Mouse hareketleri gibi baz1 dogal giiriiltii kaynaklar1 gergek rastgele sayilar {iiretmek icin
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kullanilmaktadir. Bu makalede, insanlarin hareketlerinin gozlemlenmesi ile gergek rasgele say1 iiretme
kabiliyeti test edilmistir. Hemem hemen tiim yetigkinlerin kullandiklar1 mobil telefonlardaki ivme
sensorii ve GPS donanimlart kullanilarak sayi iiretimi gerceklestirilmistir. Saglikli bireylerin 3D
ortaminda hareketleri sonucunda android telefonlarindan konum degisimleri ve ivme bilgileri
orneklenerek elde elde edilmistir. Elde edilen veriler normalize edilerek 0-1 say1 dizilerine
doniistiirilmiistiir. Sayilarin istatistiksel 6zelliklerinin iyilestirilmesi i¢in son islem uygulanmis ve
rasgele sayilar iiretilmistir. Oncelikle, iiretilen say1 dizilerinin lineer degisime sahip olmadiklarimi
gostermek icin Skala indeksi testi uygulannustir. Daha sonra sayilar arasindaki iliskinin belirlenmesi
icin otokorelasyon testi yapilmigtir. Son olarak sayilarin istatistiksel ozellikleri NIST test siiiti ile
incelenmistir. Sonuglar, insan hareketleri ile birbirlerinden bagimsiz ve ongdriillemeyen, esit sekilde
dagilmig rastgele sayilar tiretebildiklerini gostermektedir.

2. Hareket Dinamigi, Konum Degisimi ve Ivme

Yiirtimenin durus (stance) ve salinim (swing) olmak tizere iki fazi vardir. Yiiriime hizinin artmasi sonucu
olusan kogsma dongiisiinde iki ayagin da yerle temas etmedigi iki adet sliziilme donemi vardir. Hizlanma
durumunda basma fazi kisalirken, salinim fazi uzar. Her iki eylemde amag¢ viicudu istenilen hiz ve
dogrultuda, farkli yonlerde hareket ettirmektir. Bu islem sirasinda ayak kol ve govdedeki eklemler,
kaslar, tendon ve baglar belirgin bir sekilde kullanilir [17]. Hem ylirime hemde kosma sirasinda viicut
agirhik merkezi, dikey diizlemde asagi yukari, yatay diizlemde ise saga-sola hareket eder. Yatay ve
diiseydeki hareketin birlestirilmesi ile hareket oriintlisii olusur. Sekil.1 hareket esnasinda ortaya ¢ikan
orintliyl gostermektedir. Buna bagli olarak ta anlik x-y-z eksenindeki ivme ve konum stirekli degisiklik
gosterir.

Sekiz ekl

Sekil 1. insan hareketi esnasinda ortaya ¢ikan oriintii

Harekete baglh olarak kiiclik bir zaman icinde hizda olusan degisimim zamana orani ivme olarak
adlandirilir. ivme, hiz ve konum degisimi hakkinda bilgi veren, hareketlerin takip edilmesi ve analizi
icin 6nemli bir 6zelliktir. Son yillarda mobil telefonlarin yayginlasmasi ve donanimlarin ucuzlamast ile
birlikte ivme sensorii tiim mobil telefonlar1 icin standart bir sensor olmustur. Béylece ivme dlcer, kamera
ve saglikli yasam ile ilgili mobil uygulamalarda standart olmustur. Bu sensoriin yan1 sira tiim mobil
telefonlarda bulunan bir diger 6zellik GPS’lerdir. GPS, diinyanin neresinde oldugumuz konusunda
bizleri bilgilendirmek adina sinyalleri uydudan alir. GPS sinyaliyle bulunulan konum x,y koordinatlar
mobil telefonlar ile kolaylikla elde edilebilmektedir.

3. Onerilen GRSU Yapisi
Sekil 2°de GRSU’nin genel tasarim mimarisi gdsterilmistir. GRSU’lerin en 6nemli bileseni giiriiltii
kaynagidir. Giiriiltii kaynag: tipik olarak elektronik devreler (giiriiltiili diyot veya serbest calisan

osilator) veya fiziksel deneyler (radyoaktif bozulma veya 1518in kuantum etkisi) ile gergeklestirilir.
Giiriilti kaynag: stirekli zamanl analog sinyaller iiretmekte ve ayn1 adimda bu degerler periyodik olarak
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sayisallastirilarak ikili (binary) degerlere doniistiiriilmektedir. Sayisal degerler, sayisallastirilmig analog
sinyaller olarak adlandrilirlar. GRSU’lerin igerebilecegi potansiyel zayifliklar1 gidermek igin sayilara
cesitli algoritmik son islem yontemleri uygulanabilir. Zayifliklar1 indirgemek i¢cin XOR, von Neumann
gibi basit son islemler uygulanacagi gibi Hash tabanli daha karmasik son islemler kullanilabilmektedir
[18, 19]. Ancak son islemin kullanimi durumunda GRSU’nin say1 {iretim hiz1 diismektedir.

Bu makalede 6nerilen GRSU yapis1 Sekil 2’de gosterildigi gibi toplam ii¢ béliimden
olugsmaktadir. Bunlar 6rnekleme, normalizasyon ve son iglemdir.

Gurult}l —» Ornekleme —» Normalizasyon 'M) Son islem
Kaynagi /ey Bitler

Sekil 2. GRSU yapisi
3.1. Ornekleme

Bu makalede giiriiltii kaynagi olarak insan hareketleri ve buna bagl olarak ivme ve konum degisimleri
kullanilmistir. Hareketi gergeklestiren bireyin yiliriime, kosma ve hatta durma konumunda tekrarlh
hareketleri olabilir. Ancak tekrarlanan hareketlerde bile mobil telefonun ivme sensériinden ve GPS
sisteminden elde edilen sayilar degisiklik gosterir. Elde edilen bu sayilar kayan noktali say1 formatinda
olup drnekleme islemi periyodik ve periyodik olmayan bir isaret ile gerceklestirilebilmektedir. Bu
makalede Ornekleme islemi periyodik olmayan kaotik davranig sergileyen tent map ile
gerceklestirilmistir. Kaotik tent map denklem.1’eki gibi verilir.

£l 1) = { Ux; egerx; < 0.5
i

u(l—x;) diger )

Burada, >0 i¢in xi€ [0,1] araligina sahiptir. ux , kontrol parametresi x€[0,2] araliginda olup
Xo sistemin baslangi¢ degeridir. Sonraki iterasyonlarda i>1 igin liretilecek sayilar X1, X2, .... olacaktir.
r=1.997 ve x=0.32 igin iiretilen ilk 10 say1 S={ 0,1,1,1,1,0,0,1,0,0} olacaktir. Ornegin, x eksenindeki
harekete bagli olarak, ivme sensoriinden elde edilen kayan noktali formatindaki degerlerin ax={ 6.18,
1.75, 1.83, 1.17, 3.05, 3.88, 2.41, 5.74, 3.39, 6.24} olmas1 durumunda 6rnekleme isareti sonucunda
iiretilen say1 dizisi {1.75, 1.83, 1.17, 3.05, 5.74 } olacaktir. Tablo 2 drnekleme islemi ile normalize
islemine tabi tutulacak igaretlerin elde edilmesini gostermektedir.

Tablo 2. Ornekleme islemi ile normalize islemine tabi tutulacak isaretlerin elde edilisi

A 6.18, 1.75, 1.83, 1.17, 3.05, 3.88, 2.41, 5.74, 3.39, 6.24
Tent map 0, 1, 1, 1, 1, 0, 0, 1, 0 O
Orneklenmis isaret 1.75, 1.83, 1.17, 3.05, 5.74,

3.2. Normalizasyon

Orneklenmis isaret kayan noktali say1 formatindadir. Bu sayilardan 0-1 say1 dizileri iiretilmesi igin
modiiler aritmetik tabanli asagidaki siireg isletilmelidir. Orneklenmis isaret X=(X1,Xz, ...X)" olsun. Her
bir drnek, tamsay1 formatina doniistiiriilmesi i¢in 100 degeri ile ¢arpilmistir. Elde edilen bu tam say1
dizisi modiiler aritmetik kullanilarak 5 bit ile ifade edilir.

Ornegin 1.75 sayis1 175 tamsayisina doniistiiriilmiistiir. Bu saymin mod 32 ‘si alindiginda, Yo
ikilik tabanda 01111 elde edilir. Elde edilen 5 bitlik y; dizilerinden 0 ve 1 {iretmek i¢in XOR islemi
uygulanarak z; dizisi elde edilir. Boylece Yo i¢in iiretilen rasgele say1 zo=0 olacaktir. Yukarida verilen
Normalizasyon siireci ile zjrasgele say1 dizisinin elde edilisi Algoritma.1’de verilmistir [10,20].
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Algoritma 1. Normalizasyon Prosediirii

X=(X1,X2, ...xn)" llérneklenmis veri seti

fori=1lton
Yi= yi*100
yi=xi mod (32) 1'yi [0-31] araliginda
Ilyi ikilik formata doniistiir
fork=1to 5
Zi= Yio XOR Vi1 XOR Yi2 XOR Yi3 XOR Yia
end
end

3.3. Son islem

GRSU tarafindan iiretilen rasgele sayilarm istatistiksel zayifliklarmi gidermek icin son islem uygulanir.
En yaygin bilinen son islem fonksiyonlar1 XOR, von Neumann, BHC, hash ve kaotik haritalardir. Bu
makalede elde edilen z; dizisine uygulanan son islem fonksiyonu XOR’dur. z; dizisinin ardisik bitlerinin
0 ve 1 veya 1 ve 0 olmas1 durumunda tiretilen gercek rasgele say1 1 diger durumlarda 0 olacaktir.

4. Istatistiksel Ozellikler ve Test Sonuclar

Mobil telefon kullanicisinin 3D ortamdaki hareketleri ile hem ivme sensériinden hemde GPS ile
konumlar gelistirilen android yazilim ile elde edilmistir. Veriler kullanicinin kogma, yiiriime ve durma
esnasinda alinmistir. fvme sensériinden x, y, z eksenlerindeki degisimler yiiriime, kosma ve sabit
durumlar i¢in elde edilmis toplam dokuz veri setinden olusmaktadir. GPS’in sadece x ve y eksenlerinde
deger vermelerinden dolay1 toplam alt1 veri seti olusturulmustur. Elde edilen say1 dizilerinin lineer
degisim gostermedigini ispatlamak icin oncelikle Skala Indeksi testi kullanilmistir. Uretilen say1
dizilerindeki 0 ve 1’lerin degisimini belirlemek i¢in otokorelasyon testi uygulanmistir. Son olarak
sayilarin istatistiksel testleri NIST test siiiti ile incelenmistir.

4.1, Skala indeks

Sayilarin istatistiksel analizi i¢in uygulanan bir testtir. Benitez tarafindan 6nerilen skala indeks tiretilen
rasgele sayilarin periyodik olup olmadiklarimi ve derecesini belirlemek igin kullanilmaktadir [21].
Literatiirde Gergek ve s6zde rasgele sayi iireteglerinin periyodikligini 6l¢mek i¢in kullanilmaktadir [22,
23]. Skala indeks Siirekli Dalgacik Doniisiimii (Continuous Wavelet Transform) ve Dalgacik Coklu
Coziiniirliik (Wavelet Multi Resolution) analizlerine dayanmaktadir [21]. Tablo 3 konum ve ivme igin
elde edilen skala indeks degerlerini gostermektedir.

Tablo 3. Konum ve ivme i¢in Skala indeks degerleri

Ivme, | Ivmey | Ivme, | Konumy | Konumy
Kosma 0.893 | 0.937 | 0.891 0.753 0.834
Yiirime | 0.945 | 0.879 | 0.847 0.955 0.894
Durma 0.882 | 0.870 | 0.765 0.881 0.851

Skala indeks degeri, iscale, 0= iscale<1 araliginda olmalidir. Eger Skala degeri 0 veya 0’a ¢cok yakin
deger ise iiretilen sayilarin periyodik oldugunu, eger 1 veya 1’e yakin bir deger ise iiretilen sayilarin
periyodik olmadigin1 gosterir. Tablo 3 te gosterildigi gibi skala indeksi 0.7’den biiyiiktiir. Bu sonug,
kullanic1 hareketlerinden elde edilen say1 dizilerinin lineer yapida olmadigini gostermektedir.

4. 2. Otokorelasyon

Uretilen rasgele sayilardaki 0 ve 1’lerin degisimini gozlemlemek i¢in otokorelasyon testi
kullamlmaktadir [24,25]. Denklem.2 testin matematiksel tanimin1 vermektedir.
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n—-d-1 (2)
A(d) = Z b; ©® biva
i=0

Burada, @ XOR operatérii, n iiretilen say1 dizisinin uzunlugunu ve bj, i. say1 dizisini temsil eder. d
degeri [1,(n/2)] araliginda sabit bir tamsayidir. Uretilen rasgele say1 dizisi icin elde edilen A(d) degeri
kullamlarak 0 ve 1’ler arasindaki iliski denklem.3’deki gibi elde edilir. |X5| < 1.6449 sartmin saglanmas1
durumunda test basarilidir.

_2[Ad) - (n = d)/?] 3
n—d

X5

fvme ve konum ile ilgili iiretilen sayilarin 0-1 degisimleri otokorelasyon ile incelendiginde 0-1
say1 dizisinin birbirleriyle iligkili olmadig1 g6zlemlenmistir. Tablo 4, d=8, d=10 ve d=13 degeri i¢in elde
edilen otokorelasyon sonuglarini gostermektedir.

Tablo 4. d=8, d=10 ve d=13 i¢in otokorelasyon sonuglari
d=8 d=10 d=13
Kosma | Yirime | Durma | Kosma | Yirtime | Durma | Kosma | Yiiriime | Durma
Tvmey 0.187 -0.091 0.547 -0.879 0.274 0.912 10.627 -0.547 0.347
Ivme, -0.906 0.492 0.911 -0.533 0.347 1.131 -0.493 0.803 0.911
Ivme, -0.479 0.331 0.298 -1.066 1.185 0.124 0.795 0.912 0.196
Konumy | -1.019 0.304 0.565 0.712 0.028 -1.130 -1.425 -0.111 1.002
Konumy | -0.647 0.738 0.400 -0.388 0.101 0.100 0.104 -0.386 0.225

4. 3. NIST testi

Gergek rasgele sayilarin bilgisayar biliminde kriptografi, oyun teorisi ve simiilasyon gibi alanlarda
kullanilmas1 i¢in iyi istatistiksel ozellikler gostermesi gerekmektedir. Literatiirde rasgele sayilarin
istatistiksel 6zelliklerini belirlemek icin NIST, Diehard ve FIPS gibi test siiitleri vardir. Bu makalede
sayilarmn istatistiksel 6zelliklerini belirlemek i¢in NIST test siiti kullanilmigtir. NIST test suitinde
toplam 15 test mevcuttur [26]. Uretilen rasgele sayilar bu testlerin tiimiinden basarili olmak zorundadir.
Sayilarin testlerden basarili olmasi i¢in iki 6nemli parametre vardir. Bunlar 6énem seviyesi (a) ve P-
value’dir. Onem seviyesinin 0.01olarak secilmesi test edilecek sayilarm rasgeleliginin 99% giiven
degerine sahip oldugunu belirtir. Rasgelelik ol¢iisii olarak hesaplanmasi gereken P-value 1’e esit olursa
sayilar milkemmel rasgelelige sahiptir denir. Aksi durumda sayilarin rasgele olmadigi kabul edilir. Her
bir test i¢in P-value, o degerinden biiyiikk ve esit olursa test basarihidir. Aksi durumda test sonucu
basarisiz kabul edilir. Tipik olarak 6nem seviyesi [0.001, 0.01] araliginda segilir. Tablo 5, Tablo 6 ve
Tablo 7 swrasiyla kosma, ylirlime ve durma eylemleri i¢in elde edilen NIST test sonuglarm
gostermektedir.
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Tablo 5. Kosma esnasinda elde edilen sayilar i¢in NIST test sonuglar1

lvmey lvmey lvme, Konumy Konumy
The Frequency (Monobit) Test 0.894 0.462 0.035 0.052 0.423
Frequency Test within a Block 0.251 0.182 0.464 0.625 0.382
The Runs Test 0.066 0.018 0.995 0.823 0.100
Tests for the Longest-Run-of-Ones in a Block, 0.913 0.371 0.272 0.041 0.972
The Binary Matrix Rank Test 0.539 0.550 0.161 0.693 0.039
The Discrete Fourier Transform (Spectral) Test 0.271 0.363 0.463 0.596 0.481
The Non-overlapping Template Matching Test 0.532 0.156 0.814 0.607 0.686
The Overlapping Template Matching Test 0.841 0.627 0.340 0.886 0.887
Maurer's "Universal Statistical” Test 0.416 0.365 0.652 0.279 0.547
The Linear Complexity Test 0.300 0.165 0.567 0.985 0.915
The Serial Test 0.894 0.462 0.109 0.143 0.208
The Approximate Entropy Test 0.244 0.109 0.260 0.993 0.187
The Cumulative Sums (Cusums) Test 0.872 0.783 0.049 0.097 0.767

Tablo 6. Yiiriime esnasinda elde edilen sayilar i¢in NIST test sonuglar1

lvmey lvmey lvme, Konumy Konumy
The Frequency (Monobit) Test 0.236 0.729 0.121 0.437 0.569
Frequency Test within a Block 0.665 0.265 0.906 0.558 0.751
The Runs Test 0.907 0.333 0.014 0.710 0.499
Tests for the Longest-Run-of-Ones in a Block, 0.231 0.943 0.965 0.505 0.582
The Binary Matrix Rank Test 0.741 0.481 0.741 0.291 0.793
The Discrete Fourier Transform (Spectral) Test 0.877 0.046 0.747 0.373 0.859
The Non-overlapping Template Matching Test 0.941 0.152 0.734 0.666 0.746
The Overlapping Template Matching Test 0.496 0.633 0.838 0.488 0.108
Maurer's "Universal Statistical" Test 0.125 0.429 0.580 0.568 0.351
The Linear Complexity Test 0.121 0.631 0.849 0.320 0.238
The Serial Test 0.956 0.612 0.175 0.437 0.569
The Approximate Entropy Test 0.163 0.881 0.235 0.386 0.241
The Cumulative Sums (Cusums) Test 0.472 0.678 0.218 0.580 0.624
Tablo 7. Durma esnasinda elde edilen sayilar igin NIST test sonuglari

lvmex lvmey lvme, Konumy Konumy
The Freguency (Monobit) Test 0.512 0.970 Basarisiz 0.028 0.331
Frequency Test within a Block 0.918 0.912 0.116 0.746 0.647
The Runs Test 0.682 0.662 Basarisiz Basarisiz 0.019
Tests for the Longest-Run-of-Ones in a 0.342 0.891 Basarisiz 0.027 0.180
The Binary Matrix Rank Test 0.176 0.271 0.196 0.693 0.693
The Discrete Fourier Transform (Spectral) | 0.160 0.789 0.201 0.757 0.024
The Non-overlapping Template Matching | 0.158 0.177 0.801 Basarisiz 0.817
The Overlapping Template Matching Test | 0.703 0.702 0.838 0.295 0.488
Maurer's "Universal Statistical" Test 0.296 0.659 Basarisiz Basarisiz Basarisiz
The Linear Complexity Test 0.969 0.985 Basarisiz 0.808 0.985
The Serial Test 0.754 0.908 Basarisiz 0.028 0.039
The Approximate Entropy Test 0.951 0.915 Basarisiz Basarisiz Basarisiz
The Cumulative Sums (Cusums) Test 0.516 0.973 Basarisiz 0.027 0.631

5. Sonuclar

Bilgisayar biliminin bir¢ok alaninda ihtiya¢ duyulan rasgele sayilarin iiretimi i¢in kullanici hareketleri
tabanli bir GRSU gelistirilmistir. Mobil telefon kullanan kisilerin kogsma yiiriime ve durma anlarinda
ivme ve GPS sistemlerinden elde edilen konumlar yardimiyla rasgele sayilar tretilmistir. Sayilarin
kalitesini belirlemek i¢in NIST, Skala indeks ve Otokorelasyon testleri kullamlmustir. Elde edilen
sonuclara gore kosma ve yiirlime esnasinda {iretilen sayilar testlerden bagarili olmustur. Ancak kisinin
durma aninda ¢ok kiiclik hareket ( milimetre seviyelerindeki degisimler) etmesi GPS’den elde edilen
konumunlar da herhangi bir degisiklik gostermediginden testlerden basarisiz olunmustur. Bunun yam
sira durma esnasindaki ¢ok kiiciik konum degisikligi x ve y eksenlerinde ivme sensorii tarafindan
algilanmis ve iiretilen sayilar testlerden basarili olmustur. Sonug olarak dnerilen GRSU cep telefonu
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platformu i¢in uygun, evrensel ve diisitk maliyetli olup kisiye 6zgii rasgele say1 iiretiminin miimkiin
oldugu gosterilmistir.
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