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Öz
, kurumsal ve ulusal

güvenlik, kurum 
ve ulusal güvenlik ilgi 
güvenli

(IoT) ve bundan 
her alanda bu teknoloji için gerekli bilgi 

kurumsal ve ulusal 
irdelemek, bu sistemlere kar

kurumsal ve 
ulusal bilgi güve

,
güvenlik tehditleri 

e yer ver Sonuç
olarak, sunulan önerilerin IoT 
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Abstract
The protection of personal, enterprise and national 
information is very important in terms of the 
operation and sustainability of the institution, the 
personal security and national security. Despite 
taking a lot of measures in order to provide 
information security, it is not provided at the desired 
level. Recently, when it is considered that Internet of 
Things (IoT) fall within every field of our lives, the 
requirements of taking the necessary information 
security measurements is emerged for this 
technology. The aim of this paper is examining IoT in 
terms of personal, enterprise and national information 
security, researching the attacks target these systems 
and making some suggestions about measurements.
In the scope of this study, IoT was came up at the 
personal, enterprise and national sense in the frame of 
information and it has been mentioned that the 
component of internet of thing, security architecture, 
security threats that could be made against these 
systems and precautions that could be taken. As a 
result, it is necessary to examine, investigate and 
configure the IoT in the context of personal, 
institutional and national information security and 
also process the collected data from IoT devices to 
increase the security and reliability of the security 
systems . In addition, new solutions need to be 
developed rapidly by examining new and different 
vulnerabilities that may appear on the IoT systems.

Keywords: Internet of things, information security, 
enterprise information security, personal information 
security, national
information security, recommendation
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1.
Nesnelerin interneti olarak bilinen 

. IoT , 
kablosuz 
[1]. Kablosuz a
yönetimi gibi birçok alanda

 [2].
Fakat nesnelerin internetinde bu durum

bil ,
üdahale

etmesi nesnelerin interne
örneklendirilebilir. Nesnelerin internetinin temel

nesnelerin kendi 

göstermektedir [3].  

. r herhangi bir 
zamanda herhangi bir yerde verisini 

müdahale edebilmektedir. Bu faydalar

tehditlerini beraberinde getirmesine yol açm   

bir  [4]. 
zamanda 

izin veren bir teknolojidir [3]. Nesnelerin internetinin 

on

nesnelerin internetinin kurumsal
, üçüncü bölümde bilgi 

bölümde 
incelenmesi yer 

bölümde sonuçlar ve 

2.

Bu bölümde nesnelerin interneti kurumsal bilgi 

mimariye ait

A

. 

[5]

fiziksel dünyadaki bilgilerin RFID okuyucu veya 
 [1]. 

n sorumludur. Bu 
katmanda bilgi 

 [5]. 

r

. Bu platform üzerinde nesneler bulut 
 [5]. 

ve uygulamalar için gerekli olan hizmet yönetimini 
[1]. 

:

in  [5].  
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B. Nesneleri

süreci olarak 
 [7,8] ak 

olan
[1]

özgü 

, ürün ve hizmetlerinin 

bir
gereken bir süreçtir. Bu süreç, bilgi sistemlerinin 

 [8].  

Günümüzde, n

nedeniyle 

de maruz ka
açabilmektedir. Bu kapsamda nesnelerin interneti

yönelik güvenlik tehdidi hedefleri
çerçevesinde 

  

.

prosedür

emlerine yönelik 

Literatürde nesnelerin 

verilen gereksinimlerin 
edilmektedir [9]. 

•
•
•
• ve
•

mimarisinin sahip 

lmak 

Önlemler  
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Nesnelerin internetinde en temel unsur veridir. Veri 
her k

iletilmesi gerekmektedir. 

verme, gi

kullanarak verini
. 

. 

Önlemler

[25].

[5,18]. 

[26,27]. Güç tüketimi faz

sebebiyet vermektedir [5, 28, 29]. 

No

S1 SYN
TCP paketi göndererek hizmet veremez hale getirir 
[10] 

SYN cookies, SYN cache, SYN Proxy 

Yönlendirme seviyesinde koruma
 [11,12] 

S2 Smurf bilgisayarlara hedef sistemin ip 
adres

türüdür [10].  

it sistemi, ve anti-
 Yönlendirme 

seviyesinde koruma  [13] 

S3 Ölümcül
ping 

türüdür [10]. 
Yönlendirme seviyesinde koruma 

[14] 
S4 ACK

[14]. 

 Yönlendirme seviyesinde koruma
li[12]  

S5 UDP

 [14]. [12] 
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S6 IP
i 

[10]. 

li, Kaynak IP 
ve Hop 
[13] 

S7 E-posta Sahte e-posta adresini güvenilir olarak gösterilerek 
 [15]. 

E-

(Domai ,
 [15,16] 

S8 Web Güvenilen bir web sitesinin sahtesini kullanarak 
[16].

freleme 
[16]

S9 Oturum
Çalma oturumunu ele geçirme yönelik ge

türüdür [14]. 

Koruma 

[14] , 
S1 Ortadaki

adam türüdür 
[17]. [5,18-20]

S1 Tekrarlama

[5,18-20] ,
S1 DNS

Zehirlenmesi [21]
S1 SQL

Enjeksiyonu 
SQL
bilgilerini edinmeyi amaçlar [17]. tespit sistemi [22]

S1 Virüsler
[23]. 

Anti- [23]

S1 Solucanlar

hedeflemektedir [23]. 

Anti- [23]

S1

etmektedir [17]. 

Anti-virüs ve güvenlik [23]

S1 Oltalama E-
[23]. [24]

S1 Reklam
[17]. 

Anti-virüs ve güvenlik duvar [23]

S1 Spam -
[17]. 

Anti- [23]

S2 Arka

[17]. 

Anti- [23]

S2 Sosyal
Mühendislik

[23]. 

Anti- [23]

S2 KeyLogger
[17]. 

Anti-
[23]
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i
Önlemler

Nesnelerin internetinde

.

iletilmesinden sorumludur. 
bir arada 

. Böylesi büyük öneme sahip bir 

önemli unsur güveni

mine izin verilmeyen durumlardan sistemi 
[30]. 

[25]

Nesnelerin internetinde 

Veri iletilirken 
TCP, 

’de böyle bir durum söz konusu 
, 
.

Verinin iletilme süreci, gönderici- -
dedir. Gönderici bu durumda sensör 

olan

kullan , 
ve

daha kaliteli 
, TCP protokolü 

 [31].

Önlemler

organize edilir [5]
kaynaklar üzerinde, ihtiyaca göre hizmet veren, 

üzerinden her ye
verebilen teknolojidir [32]

veri transferi, maliyet

, 
transferi gibi birçok riski de beraberinde getirir [33]. 

politika

-virüs ve 

sa

Uygulamaya Yönelik Güvenlik Tehditleri ve 

a yönetimini de bir anlamda ele 
geçirme niyetinde olabilir
kötücül niyetlerle yönetilmesi, bu kaynaklardan 

Veri

, Sunucu ,
Uygulama
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kurumsal verilerin ele geçirilmesi gibi durumlarla 

alandaki güvenlik probleml

[5]

Önlemler

Nesnelerin internetinde en önemli güvenlik 
tehditlerinden birisi de

a

 da 
önemlidir [30]. 

yetkisiz 
Bu gibi durumlar göz önünde 

kurumlar kurallar çerçevesinde yönetilmeli ve bu 
kurallar kurum bünyesinde uygulan [34].
IoT’ni

ada 

[30]

gösterilmekte olup, 
. 

gerekmektedir.  

(Integrating the Physical with the Digital World
of the Network of the Future)  projesinde,

bir mimari
le birlikte

güvenilirlik ve gizlilik [35]. Bu
BRIDGE( Building

Radio Frequency IDentification for the Global
Environment 

 [37].

SWITFT ( SecureWidespread Identities for
Federated Telecomm  ), kare koddur
[37].

Gizlilik:

[30]. Bunlardan 

[38]

 [30,39,40]. 

-
[5,30]. 

Gizlilik, Bütünlük,

, Sunucu , 
Uygulama

TÜRK YE B L M VAKFI B LG SAYAR B L MLER  VE MÜHEND SL  DERG S  (2017 Cilt:10 - Say :2) - 34



Literatür 
ve uygulamaya yönelik olarak pek çok

ve siber tehditler haline 
Tablo 2’de IoT

al 
edilen güvenlik unsuru ve IoT

r Literatür 

ve siber hedef haline 

Tablo 2. Nesnelerin 

Hedef 

IoT 
  

IoT 
güvenlik 

yönelik 

(Sno)  

güvenlik 
unsuru  

IoT 

güvenlik 

derecesi 

Veri 

#6, #7, #8, 
#9, #10, 

#11, #14, 
#15, #16, 
#17, #18, 
#19, #20,
#21, #22

Gizlilik, 
Bütünlük, 

3

#1, #2,#3 1
#1, #2, #3, 
#4, #5,#6, 
#10, #11, 
#12, #13, 

#14

Gizlilik, 
Bütünlük  

3  

Sunucu  
#1, #2, #3, 
#4, #5, #6, 
#14, #15

Gizlilik, 
Bütünlük, 

4  

Uygulama 
#14, #15, 
#16, #20, 

#22

Gizlilik, 
Bütünlük, 

Kimlik 
,

5  

#7, #8, #9,
#17, #18, 
#19, #21

Kimlik 
3  

önelik 

Literatürde, nesnelerin interneti için bilgi 

in

engelleme, anahtar pa

, d
düz

metin 
e kontrolü, 

 [41-
48]. elde edilen sonuçlardan yola 

k

•
•
•
•
•
•
• Anti-
•

•

3.
IoT

[50]. Bu bilgiler, 

gibi bilgileri 
kapsamakta
ki

verilerin  plat
k
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. Güvenilir olmayan bir e-ticaret sitesinden 

gelmektedir. 

tehdidinde
bulunabilmektedir [40]. 

da

, 

, 

evini bu yöntemle açan ne 
.

. IoT teknolojisinde 

algoritmalar
 [40,41]

k kimlik 

algoritma
 Bu algoritmada, her  da 

kimlik
içermekte olup 

 ile 
büyük oranda [40]. 

Nesnelerin i önem arz eden 
bilgilerin na

Böylesi bir durumda öne

ile  bilgi 

Bu süreçte 
de ön 

. 
bulut hizmet modeli olan nin (SaS) 
kullan ile etkili bir çözüm sunul [52]. 

anununa
göre, “K

hak ve 

 hükmü 
. addesinde

isel verilerin, 
kanunda öngörülen usul ve esaslara göre 

. Bu kanunda, IoT 

göster

4.
IoT’un 
Ulusal güvenlik,

her türlü hizmet, 
/veri

ölçekte 
 [53].

Ülkemizde bilgi sistemleri;
sektör, k, sektörlerde 
faaliyet göst

ilgi 
sistemlerini bilgi 
sistemlerinde gerekli güvenlik tedbirlerinin

 ulusal in 
d . Bilgi sistemleri 

güvenlik tedbirleri , mal 
ve itibar ekonomik zarara, kamu düzeninin 

ve ihlaline 
sebebiyet vermektedir. Böylesi bir süreçte ulusal 

n ve 

belirlenen politika
çerçevesinde belirtilen görevleri yerine getirmesi 
gerekmektedir.

larak ulusal 
, toplum ve güve

ekonomis
sistemler önelik 
gerekli tedbirler . Bu kapsamda 

2016-2019 Ulusal Siber Güvenlik 
S la

ancak ve ancak siber güvenlikle 

nin

Siber takdirde 
 [53]. 
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birçok hizmetlerin
,

bilgilerin ele geçirilmesi ve yok edilmesi,

geçirilmesi ve maddi zararlara sebebiyet
vermesi,

ve
kötücül gibi 
gizli verilerin ele geçilmesi,
E-ticaret 

 olarak

S n verinin analiz edilmesi
 nesnelerin interneti

birçok kurum ve 
Askeri sistemler ve kritik alanda 

Bu
s al bilgi 
g , 

Böylesi sistemlerin belli politika çerçevesinde 
yap

2016-2017 Ulusal Siber Güvenlik Eylem P
stratejik eylemler, 

siber savun
le
siber güvenlik 

ekosistemin

Nesnelerin interneti de temel 
stratejik planlara göre bilgi sistemleri 

 dikkate 
 [53]. 

zorunlu hale getirilmesi,
erinin zorunlu hale getirilmesi,

Bilgi , 

ulma
Güvenli IPv6

,

Milli adli anal
iti için büyük veri analiz

,
Siber

,
,

Pardus’un ,
Kritik ürünleri denetleyecek ve 

tik verileri iyi
, bu verilerin

mahremiyetinin 

Nesnelerin interneti ulusal bilgi sistemlerinde çok
dikkat edilmesi gereken önemli bir

 güvenilir 
iletilmesi, 

Ulusal anlamda, 
b

rin, nesnelerin 

gereklil .  

kontrolünü ele geçirmeyi 

irmeyi amaçlayan 

ir [56]. 
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Grafik 1 Mirai 

Grafik2.

5 - 
elerin interneti konusu ,

kurumsal ve ulusal

sistemsel 
engelle

kurumsal 

da dikkat edilmelidir.  

Bu makale 
, 

dikkat edilerek, 
zafiyetler ve olumsuzluklar

• IoT teknolojilerinin ve sistemlerinin bilgi

, 

• Sistemler 

•

•

n
gerekmektedir.

•

•

sun

gereklidir.

• IoT siste

e uygulamalara yönelik 

ultusundaki sa
-

,

hut

•

una daha çok önem

•
 özelden

hale getirilmelidir.

•

23% 23%
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10%
20%

Çi
n
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• Tablo 2’de verilen hususlara ve özetlere dikkat
edilmeli ve bu özett
t

• IoT’den elde edilen bilgiler

edilmeli, meyd
belirlenmeli ve giderilmelidir. Bu sayede
mahremiyet ihlallerinin giderilmesine yönelik

• Nesnelerin interneti, birçok kurum ve

t
etmektedir. Böylesi sistemler belli bir güvenlik
po .
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