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Oz

Kisisel, kurumsal ve ulusal deger varliklarindan olan
bilginin korunmasi, kisisel glivenlik, kurum isleyisi
ve ulusal giivenlik agisindan 6nemlidir. Bilgi
giivenliginin saglanmasinda bir¢ok dnlem alinmasina
ragmen, yine de istenilen diizeyde bir koruma
saglanmamaktadir. Son yillarda, Nesnelerin Interneti
(IoT) hayatimizin bir¢ok alanina girmis ve bundan
dolayr her alanda bu teknoloji igin gerekli bilgi
giivenligi tedbirlerin almmas: ihtiyact ortaya
¢ikmustir. Bu ¢aligmanin amaci, nesnelerin internetini
kigisel, kurumsal ve ulusal bilgi giivenligi agisindan
irdelemek, bu sistemlere karst yapilabilecek
saldirilart aragtirmak, incelemek ve alinabilecek
onlemler konusunda onerilerde bulunmaktir. Calisma
kapsaminda nesnelerin interneti kisisel, kurumsal ve
ulusal bilgi giivenligi ¢ergevesinde ele alinmus,
nesnelerin internetinin bilegenleri, glivenlik mimarisi,
bu sistemlere karsi yapilabilecek gilivenlik tehditleri
ve alinabilecek Onlemlere yer verilmistir. Sonug
olarak, bu aragtirmada sunulan Onerilerin IoT
giivenligine ve dolayisiyla sistem giivenligine katki
saglayacagi degerlendirilmektedir.
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Abstract

The protection of personal, enterprise and national
information is very important in terms of the
operation and sustainability of the institution, the
personal security and national security. Despite
taking a lot of measures in order to provide
information security, it is not provided at the desired
level. Recently, when it is considered that Internet of
Things (IoT) fall within every field of our lives, the
requirements of taking the necessary information
security measurements is emerged for this
technology. The aim of this paper is examining IoT in
terms of personal, enterprise and national information
security, researching the attacks target these systems
and making some suggestions about measurements.
In the scope of this study, IoT was came up at the
personal, enterprise and national sense in the frame of
information and it has been mentioned that the
component of internet of thing, security architecture,
security threats that could be made against these
systems and precautions that could be taken. As a
result, it is necessary to examine, investigate and
configure the IoT in the context of personal,
institutional and national information security and
also process the collected data from IoT devices to
increase the security and reliability of the security
systems . In addition, new solutions need to be
developed rapidly by examining new and different
vulnerabilities that may appear on the IoT systems.

Keywords: Internet of things, information security,
enterprise information security, personal information
security, national

information security, recommendation
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1. Girig

Nesnelerin interneti olarak bilinen IoT, cihazlarin
kendi aralarinda haberlesmesidir. IoT yapisi,
kablosuz algilayic1 aglara dayanan bir teknolojidir
[1]. Kablosuz algilayic1 aglar askeri alan, kent
yonetimi  gibi bircok alanda kullanilmaktadir.
Kablosuz algilayici aglarin temel mantigi gergeklesen
olay1 algilama ve son kullaniciya bildirmektir [2].
Fakat nesnelerin internetinde bu durum algilama ve
islemi  gerceklestirmekten  ibarettir.  Sicaklik
sensorlerinden alman verinin son kullaniciya
bildirilmesi kablosuz algilayicinin bir uygulamasi,
kullanicinin sicaklik arttigini goriip olaya miidahale
etmesi nesnelerin interneti uygulamasi olarak
orneklendirilebilir. Nesnelerin internetinin temel
amaci insan yardimi olmaksizin nesnelerin kendi
aralarinda bilgi verme/alma imkanini siirdiirmektir.
Nesnelerin  internetinin ~ yaygmn  bir  sekilde
kullanilmasi, birgok endiistri alani i¢in ¢ok miktarda
veri elde edilmesini ve Ongoriide bulunulmasini
kolaylastirmaktadir. ~ Aragtirmalar, internete bagl
cihazlarin sayisinin insan sayisindan fazla oldugunu
ve 2020 yilina kadar bu saymin 50 milyara
yaklasacagini gostermektedir [3].

IoT teknolojisinin gelismesiyle birlikte insanlarin
hayati kolaylagmaktadir. Insanlar herhangi bir
zamanda herhangi bir yerde sahip oldugu verisini
gozlemleyebilir ve gerekli gordiigii takdirde olaya
miidahale edebilmektedir. Bu faydalarmin yaninda
cihazlarin ag ortaminda olmasi, pek cok giivenlik
tehditlerini beraberinde getirmesine yol agmaktadir.

Nesnelerin interneti, kullaniciya hizmet verme
amactyla cihazlarin ag ortamma baglanilmas: ve
birbirleriyle uzaktan haberleserek gerekli goriilen
islemleri yerine getirmesini saglayan bir yapidir [4].
Bir baska ifadeyle, kisilerin herhangi bir zamanda
herhangi bir yerde herhangi bir cihaz1 kullanmasina
izin veren bir teknolojidir [3]. Nesnelerin internetinin
temel Ozelligi, sensorler ya da RFID sistemler
yardimiyla dig diinyadan alinan verileri kontrol,
analiz ve bilgilendirme igin ag iizerinden son
kullaniciya iletmektir.

Bu galisma 5 boliimden olusmaktadr. Tkinci boliimde
nesnelerin internetinin kurumsal bilgi giivenligi
acisindan incelenmesi, liglincii boliimde kisisel bilgi
giivenligi acisindan incelenmesi, dordiincii boliimde
ulusal bilgi gilivenligi agisindan incelenmesi yer
alirken, besinci boliimde sonuglar ve
degerlendirmeler bulunmaktadir.

2. Nesnelerin internetinin Kurumsal
Bilgi Guvenligi Agisindan
Incelenmesi

Bu bolimde nesnelerin interneti kurumsal bilgi
giivenligi agisindan degerlendirilmis, nesnelerin
interneti mimarisi ve bu mimarinin alt katmanlari, bu
mimariye ait her bir bilesene yonelik saldir tiirleri ve
alinabilecek onlemler agiklanmistir.

A. Nesnelerin interneti Mimarisi

Nesnelerin interneti mimarisi, algilama katmani, ag
katmani, destek katmani ve uygulama katmani olmak
tizere dort katmandan olugsmaktadir bu yap1 Sekil 1°de
gosterilmis ve kisaca asagida agiklanmigtir.

LUygulama Katmani

o Kisisel Uygulamalar, Ticari Uygulamalar, Askeri Uygulamalar

Destek Katmani

® Bulut bilisim

[Aé Katmani

¢ Verinin diger katmanlara iletilmesi

[Algllama Katmani

* RFID, Sensor

Sekil 1. loT Katmanlari [5]

Algilama Katmani: ToT yapisinin en alt katmant olup,
fiziksel diinyadaki bilgilerin RFID okuyucu veya
sensorler yardimiyla toplanildigi katmandir [1].

Ag Katmani: Algilama katmanindan alinan verilerin
giivenli bir sekilde iletilmesinden sorumludur. Bu
katmanda bilgi iletimi internet, mobil iletisim agi,
uydu aglar1, kablosuz ag, ag altyapisi ve cihazlar arasi
iletisimde gerekli olan protokoller tarafindan
gergeklestirilir [5]. Ag katmani yardimiyla cihazlar
diger cihazlarla verilerini paylasabilir. Ag katmani
icin Onemli olan unsur agdaki diger nesnelerin
rotasini bilmektir [1,6].

Destek Katmani: Uygulama katmani i¢in giivenilir bir
platform saglar. Bu platform {izerinde nesneler bulut
bilisim ile organize edilir [5]. Ayn1 zamanda kullanici
ve uygulamalar i¢in gerekli olan hizmet yonetimini
saglar [1].

Uygulama Katmani: Kisinin ihtiyaglarina gore
hizmetler sunan en st katmandir. Kullanicilar,
uygulama katmani ara yiizii yardimiyla nesnelerin
interneti sistemine erisebilir [5].
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B. Nesnelerin Internetinde Giivenlik, Saldir1
Tiirleri ve Alinabilecek Onlemler

Bilgi giivenligi, bilginin gondericiden aliciya kadar
gizlilik igerisinde, bozulmadan, degistirilmeden ve
yetkisiz  kigilerce ele gegirilmeden bir biitiin
icerisinde giivenli bir sekilde iletilme siireci olarak
tanimlanabilir [7,8]. Bilgi giivenliliginin tam olarak
saglanabilmesi igin bilgi giivenliginin temel ilkeleri
olan gizlilik, biitiinliik, erisilebilirlik kavramlarinin
saglanmas1 gerekmektedir [1]. Bu bilesenlerin
yaninda kimlik dogrulama, erisim denetimi, inkar
edememe gibi unsurlar da dikkate alimmalidir.
Kurumsal bilgi giivenligi ise kurumlar i¢in 6nem arz
eden bilgilerin tehdit ve tehlikelerden korunmasi igin
gerekli tedbirlerin alinmasi olarak diisiiniilebilir.
Kullanicilar bilgi sistemlerini kullanarak dogrudan ya
da dolayl olarak kurumlar i¢in 6nem arz eden bilgi
varliklarina erigebilmektedir. Saldirganlar, gerekli
tedbirler alinmadig: takdirde kurumun bilgisayarina,
sunucularina, veri tabanlarina, kuruma &zgi
geligtirilen teknoloji is yapma bigimleri/yontemleri,
diger kurumlarla iligkileri, {irin ve hizmetlerinin
yapilanmasi, fiyat politikalari, gecmise ait calisan
bilgileri, gelecege ait planlar gibi bilgi varliklarina
rahatlikla erisebilmektedir. Kurumsal bilgi giivenligi
birgok faktoriin bir arada diisiiniilerek yonetilmesi
gereken bir siirectir. Bu siire¢, bilgi sistemlerinin
giivenlik  politikalar1  ve  standartlarina  gore
yapilandirilmastyla birlikte insan faktoriiniin de ele
alinip yonetilmesi gibi durumlari igerir [8].

Gilinlimiizde, nesnelerin internetinin  sagladig1
faydalarin yaninda, ag ortamma ihtiyag duymalari
nedeniyle giivenlik agikliklarinin sayist veya gesidi
de artmaktadir. IoT uygulamalarinda nesnelerin
mobil ag, sensor ag ve yerel aglarla internete bagh
olmalar1 siber tehdide maruz kalmalarina yol
acabilmektedir. Bu kapsamda nesnelerin interneti
mimarisi geregince nesnelerin interneti bilesenlere
yonelik giivenlik tehdidi hedefleri bu ¢alisma
cercevesinde kullanici, sunucu, ag, veri, donanim ve
uygulama olarak belirlenmistir. Saldir1 tiirleri ve
giivenlik tehditleri bu kapsamda degerlendirilerek ele
anilmigtir.

Tiim bilisim sistemlerinde oldugu gibi [oT’de de her
gecen giin teknolojinin gelismesi yeni saldirilara
maruz kalmabilecegi gercegini ortaya ¢ikarmaktadir.
Bu duruma bakildiginda, bir IoT sisteminin siirekli
olarak giivenlik acisindan yiiksek oncelikli oldugu,
kurumun biinyesinde gergeklestirilen bdylesi bir
sisteminin gerekli giivenlik standartlarini saglamasi
gerektigi, sistem yOneticilerinin giivenlik

prosediirlerine uymasi ve bunu en iyi sekilde
uygulamas1 gerektigi kacinilmaz bir gergektir.
Yapilan aragtirma c¢ercevesinde IoT sistemine
yapilabilecek saldirilar ve bu saldirilara karst
almabilecek Onlemler miimkiin oldugu dlgiide
irdelenmeye c¢aligilmigtir. IoT sistemlerine yonelik
gerceklestirilebilecegi  diisiinlilen  saldir1  tiirleri,
aciklamalar1 ve alinmasi gereken 6nlemler Tablo 1°de
listelenmistir. Bu sistemlerde, belirtilen saldirilarin
dikkate alinarak, karsi Onlem olarak almabilecek
tedbirlerin de iyi bir sekilde anlagilmasi ve
uygulanmasi gerekmektedir. Literatiirde nesnelerin
internetinin giivenlik tehditlerine ve saldirilara karsi
giivenli bir sekilde yapilandirilmas: igin asagida
verilen gereksinimlerin karsilanmasi gerektigi ifade
edilmektedir [9].

*  Saldirilara kars1 dayaniklilik
*  Sunucu gizliligi

*  Sifreleme algoritmalari

*  Erigim denetimi ve

e Kimlik dogrulamadir.

Sekil 2’de, nesnelerin interneti mimarisinin sahip
oldugu temel bilesenler belirtilmistir. Bu ¢ergevede
nesnelerin interneti genel olarak veri basta olmak
iizere, uygulama, kullanici, sunucu, ag ve donanim
olarak alt1 bilesene ayrilmis olup, her biri icin
giivenlik  mekanizmalarmin  tam  bir  sekilde
saglanmasi gerektigi degerlendirilmektedir.

loT i
Bilesenleri
Guvenligi

O

Uygulama

Sunucu

Sekil 2. Nesnelerin Interneti Bilesenleri

{{erive Yonelik Giivenlik Tehditleri ve Alinabilecek
Onlemler
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Nesnelerin internetinde en temel unsur veridir. Veri
her katmanda saldirtya maruz kalabilir. Verinin ilk
kullanicidan  son kullaniciya kadar igeriginin
degistirilmeden gizlik ve biitiinliik igerisinde
iletilmesi gerekmektedir. Saldirgan, veriye yonelik
tehditlerini gergeklestirebilmek adina sensdrlere zarar
verme, gizli dinleme ile elde edilen verinin igerigini
degistirme, yok etme, veriyi tekrar iiretme,
sunuculara ve uygulamaya yonelik saldirilarda
bulunabilir. Bu siire¢ i¢in en temel unsur sifreleme
algoritmasinin  kullanimidir. Sifreleme algoritmasi
kullanarak  verinin  gizliligi ve  bitiinligi
saglanmaktadir.

Veriye yonelik gergeklestirilebilecek saldirilar ve
almabilecek onlemler Tablo 2’de gosterilmekte olup,
bu saldirilarin agiklamalar1 Tablo 1’°de belirtilmistir.

Donanmima Yonelik Giivenlik Tehditleri ve
Alinabilecek

Onlemler

Nesnelerin interneti mimarisinin en alt katmani olan
algilama katmani donanim cihazlarmi
barindirmaktadir. Nesnelerin internetinde en kritik
unsur donanim cihazlarinmn diisik islemcili, diisiik
kapasiteli ve diisiikk maliyetli cihazlar olmasidir [25].
Bu durum bilgi gilivenligi ihlali  ortaya
¢ikarabilmektedir. Cihazlarin verimli kullanilmasina
yonelik yonlendirme tablolari, giivenlik ve benzeri
konular sensor diigiimiindeki diisiik bellege sigacak
sekilde yapilandirilmistir [5,18].

Acik anahtar alt yapisi ile bilgi giivenligi ilkelerinden
olan kimlik dogrulama, inkdr edeme unsurlari
saglanmaktadir [26,27]. Giig tiiketimi fazla olan agik
anahtar algoritmasi kullanimi bakimindan bu cihazlar
elverisli degildir. Boylesi cihazlar kullanimu ile
kimlik dogrulama ve inkdr edememe ilkesini
saglamak oldukga giictiir. Cihazlarin diisiik kapasiteli
olmast hizmet aksatma saldirtlarina maruz kalmasina
sebebiyet vermektedir [5, 28, 29].

Sekil 3’te donamim bileseni ile IoT’un diger
bilesenleri  arasindaki  iliski ve  giivenlik
gereksinimleri  gosterilmistir.  Bu  yaklasimla,
donanim ile veri arasindaki her tirli iliskide
dogrulama, gizlilik ve biitiinliik unsurlarmin dikkate
alinmasi, donanim ile de ag, sunucu ve uygulama
arasindaki her tiirlii iliskide gizlilik ve gilivenilirlik
ilkelerinin gdéz Oniinde bulundurulmas1 ve bu yap1
dikkate alinarak bir sistemin tasarlanmasi gerekliligi
ortaya konulmustur. Literatiir incelendiginde, IoT
konusu igerisinde donanima yapilabilecek saldirilarin
genel olarak hizmet aksattirma saldirisi oldugu tespit
edilmis olup buna ek olarak fiziksel olarak
gerceklestirilebilecek olan yetkisiz fiziksel erisim ve
zarar verme gibi durumlarin da s6z konusu oldugu
belirlenmistir. Donanima yonelik
gergeklestirilebilecek  saldirilar  ve  alinabilecek
onlemler Tablo 2°de gosterilmis, bu saldirilarin
aciklamalar1 Tablo 1°de belirtilmistir.

Tablo 1. Saldin tiirleri ve giivenlik tehditleri

No Saldiritiirii Saldin tiirii aciklamasi Almabilecek dnlemler
S1 SYN Saldirgan hedef sisteme ardisik olarak SYN bayrakli SYN cookies, SYN cache, SYN Proxy
saldirisi TCP paketi gondererek hizmet veremez hale getirir Giivenlik duvari, ISP ve Saldirt tespit sistemi
[10] kullanilmali Yonlendirme seviyesinde koruma
saglanmali [11,12]
S2 Smurf Saldirgan agdaki bilgisayarlara hedef sistemin ip Saldir1 tespit sistemi, giivenlik duvari ve anti-
saldirist adresinden ICMP paketi yollayarak alic1 bilgisayarin viriis programi  kullanilmali, Yonlendirme
stirekli ACK mesajt yollamasina neden olan saldirt seviyesinde koruma saglanmali [13]
tiriidir [10].
S3 Oliimciil Saldirgan biiyiik boyutlu paketleri hedef sisteme Saldir1 tespit sistemi ve Giivenlik duvari
ping gondererek hizmet dis1 kalmasma neden olan saldirt kullanilmali Yénlendirme seviyesinde koruma
turtidiir [10]. saglanmali[14]
S4 ACK Saldirgan kaynak ip adresini hedef ip adresi olarak Saldir1 tespit sistemi ve Giivenlik duvart
saldirist gosterip syn paketi yollar ve alicinin hedef ip syn kullanilmali Y6nlendirme seviyesinde koruma
paketi yollamadig1 halde ack yollamasiyla gergeklesen saglanmali, Timeout degerini diistirmeli[12]
saldirt tiirtidiir [14].
S5 UDP Saldirinin  temel prensibi farkli bir ip adresini Saldir1 tespit sistemi ve Giivenlik duvari
saldirist kullanarak hedef sistemin portlarina bilyiik boyutlu kullanilmali Yénlendirme seviyesinde koruma
UDP paketleri yollamaktir [14]. saglanmali, Timeout degerini diistirmeli [12]

TURKIYE BILISIM VAKFI BILGISAYAR BILIMLERI VE MUHENDISLIGI DERGISI (2017 Cilt:10 - Say:2) - 31




S6 P Saldirgan gizli dinleme sonucu elde edindigi paketin Timeout degerini diisiirmeli, Kaynak IP
sahteciligi sifreli olmamasi durumunda kaynak ip adresini adresini dogrulama mekanizmas1 ve Hop
degistirerek hedef sistemi yaniltmasidir [10]. sayisini filtreleme (HCF) kullaniimah[13]
S7 E-posta Sahte e-posta adresini giivenilir olarak gosterilerek E-posta dogrulama mekanizmasi, Alan adi
sahteciligi gergeklestirilen saldirt tiiriidiir [15]. anahtart  kimlik dogrulama mekanizmasi
(Domain  keys), Tek kullanimlik sifre,
sifreleme algoritmasinin kullanilmali [15,16]
S8 Web Giivenilen bir web sitesinin sahtesini kullanarak Tek  kullanomhk  sifre  ve  sifreleme
sahteciligi gergeklestirilen saldir tiiriidiir [16]. algoritmasinin kullanilmali [16]
S9 Oturum Istemci ile sunucu arasma girerek kullanicini Giivenli  protokol  kullanimi,  Koruma
Calma oturumunu ele gegirme yonelik gergeklestirilen saldirt mekanizmast  ve  sifreleme  algoritmasi
tirtdiir [14]. kullanilmali[14] ,
S1 Ortadaki Haberlesen iki ug¢ arasina girerek veriyi dinlemeye Sifreleme algoritmasi, giivenlik duvari ve IPS
adam yakalamaya yonelik gerceklestirilen saldirt tiirtidiir kullanilmast
saldirilart [17]. [5,18-20]
S1 Tekrarlama Haberlesen iki ug¢ arasindaki paketin saldirgan Sifreleme algoritmasi, Giivenlik  duvar
saldirilari tarafindan ele gegirilerek tekrar tekrar aliciya kullanilmalt
iletilmesiyle gergeklesen saldiridir. [5,18-20],
S1 DNS Onbellek veri tabanina veri ekleme, silme, degistirme Saldir1 tespit sistemi kullanilmali
Zehirlenmesi ile hedefi sagirtmaya yonelik saldin tiirtidiir [21]
S1 SQL SQL sorgularina miidahale ederek hedef sistemin Giivenli veri tabani konfigiirasyonu, saldirt
Enjeksiyonu bilgilerini edinmeyi amaglar [17]. tespit sistemi kullanilmali [22]
S1 Virisler Zararh bilgisayar yazilimi olup bilgisayarm isleyisini Anti-viriis ve giivenlik duvari kullanilmali [23]
degistirmektedir [23].
Sl Solucanlar Ag baglantisi lizerinden bulasarak sistemdeki Anti-viriis ve giivenlik duvari kullanilmali [23]
dosyalara zarar verme, bilgisayarin isleyisini bozmay1
hedeflemektedir [23].
S1 Truva Atlar Bilgisayar yazilimi olup bulastig1 bilgisayardaki Anti-viriis ve glivenlik duvart kullaniimali[23]
bilgileri disart sizdirmaktadir ve saldirgan ag
baglantis1 {izerinden kurbanin bilgisayarmi kontrol
etmektedir [17].
S1 Oltalama E-mail yardimiyla kisisel bilgileri ele gegirmeye Oltalama saldirilar1 saptama mekanizmasi
yonelik gergeklestirilen saldir tiirtidir [23]. kullanilmali [24]
S1 Reklam Reklam goriintiilemek ve kigilerin ilgi odagina gore Anti-viriis ve giivenlik duvari kullanilmali [23]
yazilimi verileri toplanilmasina yonelik yazilimdir [17].
S1 Spam Herhangi bir ama¢ dogrultusunda hedef sistemin e- Anti-viriis ve giivenlik duvari kullanilmali [23]
postalarina gelen iletilerdir [17].
S2 Arka Isletim sistemi ya da uygulamalarda agiklik Anti-viriis ve giivenlik duvari kullanilmali [23]
Kapilar olusturmaya yonelik gergeklestirilen saldiri tiiriidiir
[17].
S2 Sosyal Hedef sistemdeki kisi hakkinda bilgi edinebilmek igin Anti-viriis ve giivenlik duvari kullanilmali [23]
Miihendislik kisilerin kandirilmas1 ydntemiyle —gergeklestirilen
saldirt tiirtidiir [23].
S2 KeyLogger Klavyeye basilan tuslar1 kaydetmeyi amaglayan Anti-casus yazilim, giivenlik duvart kullanimi

yazilmdir [17].

[23]
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Donanim
Dogruluk )
Gizlilik ——— Veri
Butunluk
Gizlilik
Guvepilirlik
) Ag, Sunucu,

Uygulama

Sekil 3. Donanim bileseni ile loT bilesenleri
arasindaki iligki

Aga Yonelik Giivenlik Tehditleri ve Alinabilecek
Onlemler

Nesnelerin  internetinde cihazlarin  birbirleriyle
iletisime gegebilmeleri i¢in ag katmami Onemli
katmandir. Ag katmani birden fazla teknolojik
yapmin bulustugu ve verinin bir st katmana
iletilmesinden sorumludur. Farkli yapida cihazlarin
olusturdugu ag ile farkli teknolojiler bir arada
kullanilabilmektedir. Bdylesi bilyiik 6neme sahip bir
yapinin da gerek iceriden gerekse de disaridan gesitli
saldirilara maruz kalabilecegi disiiniildiigiinde, bu
saldirilara karst almabilecek onlemlerin de Onemi
anlagilmaktadir. Bu dogrultuda ihtiya¢ duyulan en
onemli unsur giivenilirlik mekanizmalaridir. Kimlik
dogrulama mekanizmasi, giivenilirlik
mekanizmalarindan biri olup herhangi bir yerden
erisimine izin verilmeyen durumlardan sistemi
korumay1 hedefler [30]. Ayni zamanda sifreleme
algoritmas1 kullanimi ile gizlilik ve bitiinlik
mekanizmasi saglanmalidir.

Nesnelerin internetini olusturan cihazlar diisiik giic
islemciye sahip, diisiik bellekli ve diisiik maliyetli
cihazlar oldugu diisiiniiliirse hataya yatkinlig: fazladir
[25]. Bu bakimdan kullanimda olan cihaz her an
devre dis1 kalabilir. Bu durum ag topolojinin degisken
olmasima neden olmaktadir. Nesnelerin internetinde
bir diger énemli husus verinin iletilmesi siirecinde
kullanilan protokoliin belirlenmesidir. Veri iletilirken
TCP ve UDP protokolleri kullanilmaktadir. TCP,
verinin alicisina giivenilir bir sekilde iletilmesini
saglarken UDP’de bdyle bir durum s6z konusu
degildir. TCP giivenilirligi saglamak adina,
basliginda bircok bilgiyi barindirarak alictya iletir.
Verinin iletilme siireci, gonderici-alict ve alici-
gonderici seklindedir. Gonderici bu durumda sensor
olan diisiik kapasiteli cihazdir. Gondericiden alictya
yani sensorlerden son kullanictya TCP protokolil

kullanilarak veri aktarilmasi, yiiksek band genisligi
ve ek yik gerektirdigi i¢in bu adimda veri UDP
protokolii kullanarak alicisina iletilmelidir. Alici
kisimdaki cihazlar IoT cihazlara gore daha kaliteli
cihazlar oldugu diisiiniildiigiinde, TCP protokolii
kullaniminin herhangi bir sakincasi yoktur [31].

Tablo 2°de aga yonelik gergeklestirilebilecek
saldirilar ve almabilecek Onlemler gosterilmekte
olup, bu saldirilarin agiklamalari Tablo 1’de
belirtilmistir.

Sunucuya Yonelik Giivenlik Tehditleri ve Alinabilecek

Onlemler

Nesnelerin internetinde kaynaklar bulut bilisime gore
organize edilir [5]. Bulut bilisim, ortak kullanilan
kaynaklar {izerinde, ihtiyaca gore hizmet veren,
kaynak atamasi ve yonetimi kolay yapilabilen model
olarak diisliniilebilir. Bir bagka deyisle, bulut bilisim
genel olarak yazilimin, altyapinin ve platformun
hizmet olarak sunulmasi ve kaynaklara internet
iizerinden her yerden bagimsiz erisilmesine imkan
verebilen teknolojidir [32]. Bulut bilisim yiiksek
depolama alani, hizli veri transferi, maliyet ve is giicii
tasarrufunun yaninda, veri glivenligi ve gizliligi, veri
biitiinltigii, yonetim riski, bant genisligi ve veri
transferi gibi birgok riski de beraberinde getirir [33].
Nesnelerin interneti mimarisi geregince hizmet veren

sunucularin  bulut bilisimle organize edilmesi
saldirganlar icin Onemli bir gilivenlik acig1
olusturabilmektedir. Hizmet saglayicilarinda

yazilimsal, donanimsal ve mimari hatalari, giivenlik
politikasi zafiyetleri, yetkilendirme zafiyetleri, yanlis
yapilandirmalar ~ gibi  olumsuzluklar  ortaya
¢ikabilmektedir. Literatiirde, bu saldirilarin oniine
gecebilmek adina sifreleme protokolleri, anti-viriis ve
sifreleme algoritmast kullanim iizerinde
durulmustur.

Tablo 2’de, sunucuya yonelik gerceklestirilebilecek
saldirilar ve alinabilecek 6nlemler irdelenmis olup, bu
saldirilarin agiklamalar1 Tablo 1°de belirtilmistir.

Uygulamaya Yonelik  Givenlik  Tehditleri ve
Alinabilecek Onlemler

Uygulama katmani en son katman olup kisinin
ihtiyaglarina gore hizmet veren katmandir. Bu
katmanda sistemin yonetilmesi ve igletilmesi adina
gerekli yazilimlar mevcuttur. Dolayisiyla bu
yazilimlar1 hedef alan saldirilar ayni zamanda
sistemin isleyisini veya yonetimini de bir anlamda ele
gecirme niyetinde olabilir. Bu sayede kaynaklarin
kotiictil niyetlerle yonetilmesi, bu kaynaklardan
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kurumsal verilerin ele gecirilmesi gibi durumlarla
karsi karsiya kalinabilmektedir. Literatiirde, bu
alandaki gilivenlik problemleri irdelendiginde,
heterojen agdalarda anahtar yonetimi, dogrulama ve
kullanict gizliliginin korunmas: gibi 6nlemlerin
alinmasi gerektigi anlagilmaktadir [5]. Ayni zamanda
kullanicilarin bilinglendirilmesi bu alandaki giivenlik
sorunlarmin ¢oziimiinde olduk¢a O6nemlidir. Tablo
2’de, uygulamaya yonelik gergeklestirilebilecek
saldirilar ve alinabilecek onlemler irdelenmis ve bu
saldirilarin agiklamalar1 Tablo 1’de belirtilmistir.

Kullanict  Giivenlik  Tehditleri _ve Alinabilecek

Onlemler

Nesnelerin  internetinde en Onemli glivenlik
tehditlerinden  birisi de kullanici  faktoriidiir.
Kullanici, sistemden hizmet almak isteyen ve
sonuclar1 analiz eden olmak iizere iki farkli bigimde
tanimlanabilir. Sisteme giris yapacak olan kullanici
verileri, son kullanici tarafindan dogru bir sekilde
degerlendirmesi i¢in ilk asamada dogrulamanin
yapilmas: gerekmektedir. Bununla birlikte iletisimin
gizlilik ve veri biitiinliigli saglanarak yapilmas: da
6nemlidir [30].

Insanlar galistiklar1 kuruma bilingli veya bilingsiz bir
sekilde zarar verme amaciyla verileri degistirebilir ya
da silebilir. Yalnizca kurum icinde caliganlar degil
ayni zamanda gegici olarak ¢aliganlar, danigmanlar, is
ortaklari, tedarikgiler, tageronlar ve biligim korsanlari
da kuruma zarar verme amagcli verilere erisip yetkisiz
islemler yapabilir. Bu gibi durumlar géz Oniinde
bulundurularak giivenlik kurallar1  olusturulmali,
kurumlar kurallar ¢ercevesinde yonetilmeli ve bu
kurallar kurum bilinyesinde uygulanmalidir [34].
IoT’nin karmasik yapisi goz Oniine alindiginda,
kullanici  unsuru  giivenlik  yOnetiminde ve
uygulanmasinda en 6nemli bilesendir. Bu ¢aligmada
kullanici bileseni ile IoT’nin diger bilesenleri
arasindaki iliski ve giivenlik gereksinimleri Sekil
4’deki gibi gosterilmistir [30]. Aym1 zamanda
kullanicrya yonelik gergeklestirilebilecek saldirilar ve
almabilecek onlemler Tablo 2’de gdsterilmekte olup,
bu saldirilarin agiklamalar1 Tablo 1°de belirtilmistir.

Sekil 4 ‘te, kullanicinin dogrudan erigebildigi IoT
bilesenleri donanim ve uygulamadir. IoT
giivenilirligini  saglanmasi adina, kullanici  ve
donanim arasinda dogrulama, kullanict ile ag, sunucu
ve uygulama arasinda gizlilik, biitiinliik, kimlik
dogrulama ve erisim denetimin  saglanmasi
gerekmektedir.

Kullanici

Dogrulama
»

» Donanim

Gizlilik, Biitinlik,
Erisim Denetimi,
Kimlik Dogrulama

Ag, Sunucu,
Uygulama

A 4

Sekil 4. Kullanici bileseni ile lot bilesenleri
arasindaki iligki

e Dogrulama: Kullanici verisi ile donanim (nesne)
arasinda saglanmasi gereken Onemli unsur
dogrulamadir. Literatiirde, bu alanda birgok
¢aligma vardir. Bu ¢alismada, 6nemli olanlardan
birka¢1 irdelenmistir. 1lk olarak SENSEI
(Integrating the Physical with the Digital World
of the Network of the Future) projesinde,
kablosuz sensor aglart ile farkli ag yapilar
arasinda etkilesimin saglanmasi i¢in bir mimari
onerilmistir. Bu projede, dogrulama ile birlikte
giivenilirlik ve gizlilik saglanmaktadir [35]. Bu
alanda diger bir proje olan BRIDGE( Building
Radio Frequency IDentification for the Global
Environment ) irdelenmistir. Bu projede ise
dogrulma mekanizmasina odaklanmaktadir [37].
Ayni zamanda dogrulamanin gergeklesebilmesi
icin kullanilan diger projeler, SmartProduct,
SWITFT ( SecureWidespread Identities for
Federated Telecommunicatimm ), kare koddur
[371.

Gizlilik: Kullanict ile teknolojik ekosistem (ag,
sunucu ve uygulama) arasinda olmasi gereken bilgi
giivenligi unsurudur. Bu ¢aligma kapsaminda gizlilik
li¢ baslik altinda siniflandirilmistir [30]. Bunlardan
ilki, veri almmast swrasinda gizlilik olup ¢6ziim
Onerisi olarak sifreleme algoritmast iizerinde
durulmustur [38]. ikincisi ise veri paylasilirken ve
yonetilirken  gizlilik; veri paylasiminda  ve
yonetiminde  sifreleme  algoritmasi  gizliligi
saglamakla birlikte P3P ve semantik web gizliligi
saglamada ¢6ziim Onerisi olugturmaktadir [30,39,40].
Bir digeri ise son kullanicida gizlilik olup gizliligi
saglamadaki en 6nemli unsurlar kimlik dogrulma,
erisim denetimi, anti-virlis programi, sifreleme
algoritmasi kullanilmasidir [5,30].
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Literatiir incelendiginde, donanim, ag, sunucu, veri
ve uygulamaya yonelik olarak pek ¢ok saldiri
gerceklesebilecegi  ve  siber tehditler haline
gelebilecegi anlasilmaktadir. Tablo 2’de IoT
bilesenlerine yonelik gergeklesen saldirt tiirleri, ihlal
edilen giivenlik unsuru ve IoT bilesenleri arasinda
agirhik derecesi gosterilmigtir. Literatiir
incelendiginde, donanim, kullanici, ag, sunucu, veri
ve uygulamaya yonelik olarak ¢esitli saldirilarin
gergeklesebilecegi  ve  siber  hedef  haline
gelebilecekleri anlagilmaktadir. Tablo 2°de IoT
bilesenlerine yonelik gerceklestirilebilecek saldirt
tiirleri, ihlal edilen glivenlik unsuru ve loT bilesenleri
arasinda agirlik derecesi gosterilmistir.

Tablo 2. Nesnelerin internetini bilesenlerine yonelik
saldiri tarleri, glvenlik tehditleri, ihlal edilen gtvenlik
unsuru ve agirlik derecesi

Hedef IoT IoT
edel . . . . -
giivenlik ihlal edilen bllfseml.lm
alinilan unsurlarma ivenlik giivenlik
IoT yonelik guvenit agirhk
unsuru .
bileseni saldirilar derecesi
(Sno)
#6, #7, #8, Gizlilik,
#9, #10, Biitiinliik,
#11, #14, Erisim denetimi
Veri #15, #16, 3
#17, #18,
#19, #20,
#21, #22
Donanim #1, #2,#3 Erisilebilirlik 1
#1, #2, #3,
#4, #5,#6, Erisilebilirlik,
Ag #10, #11, Gizlilik, 3
#12, #13, Bitiinlik
#14
Sunucu #4, #5, #6, Y 4
Biitiinliik,
#14, #15 .. L.
Erisim denetimi
Erisilebilirlik,
414,915 Gizlilik,
) s Bitiinliik
Uygulama #16, #20, ultun e 5
42 Kimlik
dogrulama,
Erisim denetimi
Erisilebilirlik,
#1, 48, #9, Kimlik
Kullanict #17, #18, dogrulama, 3
#19, #21 Erisim denetimi

Bu caligmada agirlik derecesi, en ¢ok ihlale maruz
kalmman giivenlik unsurlarma goére belirlenmistir.
Ihlale daha agik olanin skoru daha yiiksek verilmistir.
Saldirilar irdelendiginde, IoT bilesenlerinden en ¢ok
saldirtya maruz kalan bilesen veri olup aga yonelik

saldirilarda olduk¢a fazla oldugu anlagilmaktadir.
Agirlik derecelendirmesine gore, IoT bilesenlerinden
kullanic1 ve uygulama, ihlale maruz kalma olasilig1
en yliksek olan bilesenlerdir.

Literatiirde, nesnelerin  interneti icin  bilgi
giivenliginin temel ilkelerini saglamak admna birgok
¢Ozlim Onerisinde bulunulmustur. Bu g¢alismalarin
sagladig1 istlinliiklerin; ortadaki adam saldirist,
tekrarlama saldirilari, yetkisiz erisim, oturum ¢alma,
gizli dinleme, veri degisikligi ve ¢alinmasini
engelleme, anahtar paylasimi ve dogrulamayi
saglama, kablosuz sensér ag yonetimi ve kontroli,
protokol  doniistimii  saglama, dogrulama ve
biitiinliigli saglama, CoAP kaynaklarina erigim, diiz
metin saldirilarin1  engelleme, zararli yazilimlari
calistirmayi1 engelleme, kullanici erisimi ve kontrold,
dogrulama ve erisim denetimi, saldirilar1i ve
karmasiklig1 engelleme oldugu gozlemlenmistir [41-
48]. Bu caligmalardan elde edilen sonuglardan yola
cikilarak giivenilir bir IoT mekanizmasi olusturmak
icin asagidaki unsurlarin saglanmasi gerekliligi
anlasilmistir.

e Saldir tespit sistemi

*  Kablosuz sensor ag yonetimi ve kontrolil

¢ Sifreleme algoritmasi

*  Erisim denetimi

¢ Kimlik dogrulama mekanizmasi

*  Anahtar paylasimi

*  Anti-viriis programi

¢ Giivenlik kurallarinin  belirlenmesi  ve
uygulanmasi

*  Kisilerin bilinglendirilmesi

3. Kisisel Bilgi Glivenligi Agisindan
loT’un incelenmesi

Kisisel bilgi, kisiyi ifade eden ve kisi ile
iliskilendirilen her tiirlii bilgidir [50]. Bu bilgiler,
kiginin yas1, adresi, meslegi, banka ve kredi karti
numarasi,  vergi  numarast  gibi  bilgileri
kapsamaktadir. Gliniimiizde kisisel bilgiler bazen
kiginin istedigi dogrultuda, ¢ogu zaman ise istem dis1
her tiirlii platformda paylasiimaktadir. Bu durum 6zel
yasamda gizlilik kavramini biiylik oranda ortadan
kaldirmaktadir. Giiniimiiz teknolojileriyle kisisel
verilerin ¢esitli platformlarda paylasiliyor olmast
kisinin her tiirlii tehdide maruz kalmasina neden
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olmaktadir. Glivenilir olmayan bir e-ticaret sitesinden
aligveris yaparken banka ve kredi karti bilgilerinin
saklaniyor olmas1 maddi zarara yol agabilmektedir.
Nesnelerin interneti kavramu da digiiniildigiinde
kigisel verinin korunmasi olduk¢a giic hale
gelmektedir. Kisisel verilerin etkin olarak kullanildigt
bir¢ok IoT uygulamas: bulunmaktadir. Saldirgan bu
verilere yonelik birgok saldir1 ve giivenlik tehdidinde
bulunabilmektedir [40].

Glintimiiz teknolojisi, cihazlarin kendi aralarinda
haberlesmesi ve Ongoériillen islemi yapmasindan
ibarettir. Kiginin kontroline gerek kalmadan
gergeklesen bu durum, kisisel bilgi glivenligini tehdit
etmektedir. Akilli kilit ile evine anahtarsiz bir sekilde
giren kullanici, evde olmasa dahi uzaktan misafirine
evinin kapisint agmaktadir. Béylesi bir durumda eve
giris icin kullanilan sifre, kisisel veri olup ag tizerinde
paylasilmast  kisisel bilgi giivenligini  tehdit
etmektedir. Gerekli tedbirler alinmadigi takdirde
saldirgan, evini bu yontemle agan kisinin verisine
erisip eve rahatlikla giris yapabilmektedir.

Kullanicilarin kisisel verilerini farkli platformlarda
paylastyor olmasi bazi sifreleme algoritmalarinin
giivenligini de azaltmaktadir. IoT teknolojisinde
sifreleme algoritmasi olarak basit yapida sifreleme
algoritmalarinin  kullanilmast  birgok  calismada
onerilmistir  [40,41]. Bu sifreleme algoritmalari
kimlik tabanli sifreleme temeline dayanip kimlik
dogrulama ve inkar edememeyi saglamak amacryla
kullanilmaktadir. Bu algoritma, agik anahtar
algoritmalar1 mantig1 gibi agik ve gizli anahtardan
olugmaktadir. Bu algoritmada, her iki tarafin da
anladif kisisel veriler olan gizli anahtar, kullanicinin
yast, TC kimlik numarasi, telefonu gibi bilgileri
icermekte olup kisisel verilerin her tiirlii platformda
paylasiliyor olmasi ile algoritmanin giivenilirligini
biiyiik oranda ortadan kaldirmaktadir [40].

Nesnelerin internetinde kisisel Onem arz eden
bilgilerin gizlilik ve biitiinlik icerisinde alicisina
ulagsmas1 gerekmektedir. Boylesi bir durumda oOne
¢itkan  unsur verilerin  sifrelenerek  alicisina
iletilmesidir. Sifreleme algoritmasi, bilgi
giivenliginin temel unsurlart olan erisilebilirlik,
biitiinliik ve gizliligi saglamaktadir. Bu siirecte
verinin depolandig1 bulut bilisim giivenligi de on
plana ¢ikmaktadir. Kigisel verilerin korunmasinda
bulut hizmet modeli olan yazilim hizmetinin (SaS)
kullanilmast ile etkili bir ¢6ziim sunulmaktadir [52].

Tiirkiye’de, Kisisel Verilerin Korunmasi Kanununa
gore, “Kisisel verilerin islenmesinde basta 6zel
hayatin gizliligi olmak iizere kisilerin temel hak ve

Ozgiirlikklerini korumak ve kisisel verileri isleyen
gercek ve tiizel kisilerin yikiimlilikleri ile
uyacaklart usul ve esaslar1 diizenlemektir." hiikmii
yer almaktadir. TIlgili kanunun 4. maddesinde
belirtildigi gibi kisisel verilerin, bu kanunda ve diger

kanunda Ongorillen usul ve esaslara  gore
isletilebilecegi agiklanmistir. Bu  kanunda, IoT
teknolojilerinden ~ dolayr  olusabilecek  ihlaller

neticesinde kigisel verilerin mahremiyetine saygi
gosterme zorunlugu vardir.

4. Ulusal Bilgi Guvenligi Agisindan
loT’un Incelenmesi

Ulusal giivenlik, kamu bilisim sistemleri ile gergek ve
tiizel kigilerce isletilen veya kullanilan bilisim
sistemlerinden olusan ortamdaki her tiirlii hizmet,
islem, bilgi/veri ve bunlarin sunumunda yer alan
donanim ve yazilim sistemlerinin ulusal O&lgekte
giivenligin saglanmast olarak ifade edilir [53].
Ulkemizde bilgi sistemleri; kamu kurumlari, &zel
sektor, saglik, ulasim, haberlesme gibi sektorlerde
faaliyet gosteren kurum ve kuruluslarda hizla
yayginlagmaktadir. Kamu  kurumlarmin  bilgi
sistemlerini yaygmn olarak kullanmasi ve bilgi
sistemlerinde  gerekli ~ giivenlik  tedbirlerinin
alinmamas1 nihayetinde, wulusal giivenligimizin
tehlike altinda olmas1 kaginilmazdir. Bilgi sistemleri
giivenlik tedbirleri alinmadan yonetildiginde can, mal
ve itibar kaybina, ekonomik zarara, kamu diizeninin
bozulmasina ve dolayisiyla ulusal giivenligin ihlaline
sebebiyet vermektedir. Boylesi bir siiregte ulusal
giivenligin saglanmasi adma biitin kurum ve
kuruluslarin ~ siber giivenlik kurulu tarafindan
belirlenen politika, strateji ve eylem planlar
cercevesinde belirtilen gorevleri yerine getirmesi
gerekmektedir.

Bilgi sistemleri dogru yapilandirilarak ulusal
giivenligin, toplum refahinin ve giivenliginin, iilke
ekonomisine katki saglamasi amaciyla bilgi
sistemlerinin etkin sekilde kullanilmasma yonelik
gerekli  tedbirler alinmalhidir. Bu kapsamda
hazirlanmig  2016-2019 Ulusal Siber Giivenlik
Stratejisi ve Eylem Planinin amaglarindan biri, ulusal
giivenligin ancak ve ancak siber giivenlikle
saglanabilecegi bilincinin yerlesmesini saglamaktir.
Bu dogrultuda bilisim sistemlerinin siber saldirilara
karst korunmasi gerekliligi 6n plana g¢ikmaktadir.
Siber giivenlik saglanmadigt takdirde
karsilagilabilecek durumlar asagidaki gibidir [53].
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e Bilisim sistemlerine yapilacak hizmet
aksatma saldirilar1 ile birgok hizmetlerin
kesintiye ugramasi,

e Kisisel bilgilerin  etkin  kullanildig1
hizmetlere  y6nelik saldirilar  sonucu
bilgilerin ele gecirilmesi ve yok edilmesi,

e Ticari verilerin saldirgan tarafindan ele
gecirilmesi ve maddi zararlara sebebiyet
vermesi,

e  Kurum ve kuruluslara oltama saldirilart ve
kétiiciil yazilim gibi saldirilar uygulanarak
gizli verilerin ele gecilmesi,

e E-ticaret kuruluslarimin yaygm olarak
kullanilmasindan dolay1 saldirganlarin bu
sistemleri hedef alarak gergeklestirdigi
saldirilarla kisisel verileri ele gegirmesi ve
maddi kayiplara neden olmasi olarak
belirtilmistir.

Sensdrlerden alinan verinin analiz edilmesi ve iglenip
kullanilmas1 amacini tasiyan nesnelerin interneti
birgok kurum ve kuruluslarca kullanilmaktadir.
Askeri sistemler ve ulagim gibi kritik alanda
kullanilan uygulamalara yonelik siber saldirilar ile
ulusal bilgi giivenligi tehdit edilmektedir. Bu
sistemlere yonelik siber saldirilar ulusal bilgi
giivenligini riske atmakta, can, mal ve itibar kaybina,
kamu diizeninin bozulmasma neden olmaktadir.
Boylesi sistemlerin  belli politika ¢ergevesinde
yapilandirilmasi gerekligi 6n plana ¢ikmaktadir.

2016-2017 Ulusal Siber Giivenlik Eylem Planina
gore gerceklestirilmesi planlanan stratejik eylemler,
siber savunmanin giiglendirilmesi ve kritik alt yapinin
korunmasi, siber suglarla miicadele, farkindalik ve
insan  kaynagi  gelistirme, siber  giivenlik
ekosisteminin gelistirilmesi ve siber giivenligin milli
giivenlige  entegrasyonu olarak  belirlenmistir.
Nesnelerin interneti de temel alinarak olusturulan
stratejik ~ planlara  gore  bilgi sistemleri
yapilandirilirken  asagidaki  hususlarin  dikkate
alinmasi gerekmektedir [53].

e ISO 27001 bilgi giivenligi yonetim sistemi
standardinin kamu kurumlari ve 6zel sektorde
zorunlu hale getirilmesi,

e Sizma testlerinin zorunlu hale getirilmesi,

e Bilgi/veri paylasimi esnasinda, iletisim
giivenliginin saglanmasina yonelik gilivenlik
esaslarmin olusturulmasi,

e Giivenli IPv6
yayginlagtirtlmast,

kullaniminin

e Milli adli analiz kapasitesinin genisletilmesi,

e Siber suglan tespiti i¢in biiyiikk veri analiz
altyapisinin kurulmasi,

e Siber giivenlik teknoloji yol haritasinin ve
arastirma gruplarinin olusturulmas,

e Yerli ve teknolojik iiriin kullanima,

e Pardus’un yayginlastirilmasi,

o Kiritik tirlinleri denetleyecek ve
sertifikalandirilacak mekanizmalarin
caligtiritlmast,

e Kurumlarin sahip olduklart kritik verileri iyi
bir sekilde tespit edip, bu verilerin
mahremiyetinin ve glivenliginin saglanmasi.

Nesnelerin interneti ulusal bilgi sistemlerinde ¢ok
dikkat edilmesi gereken oOnemli bir kavramdir.
Cihazlarin etkin kullanilmasi, verinin giivenilir
iletilmesi, bilgi giivenligi ilkelerinin saglanmasi
diistintilerek yonetilmesi gereklidir. Ulusal anlamda,
bilgi sistemlerini veri gizliligini saglamak adina
olusturulan eylem planindaki stratejilerin, nesnelerin
interneti kavrami da diisiiniilerek yapilandirilmasi
gerekliligi 6n plana ¢ikmaktadir.

2016 yilnin sonlarina dogru ABD’ye yonelik
gerceklestirilen “Mirai” adli dagitik hizmet aksatma
saldiris1  lilkemiz dahil bir¢cok iilkede erigim
sorunlarma yol agmustir. IoT cihazlarini hedef alan bu
saldirt ile tilkemizdeki cihazlarin %10’nun kontrolil
ele gecirilmistir [54]. IoT ye yonelik gergeklestirilen
bir diger saldir1 ise Hajime botnettir. 2016 Ekim
aymin sonlarina dogru kesfedilen bu saldir1, agik
portlar yardimiyla ya da varsayilan sifre ve kullanici
adiyla IoT cihazlarin kontroliinii ele gegirmeyi
hedefler. Bu saldirilar ile {ilkemizde cihazlarin
%8’nin kontrolii ele gecirilmistir [55]. Nesnelerin
internetine yonelik bir baska saldir1 ise BrickerBot
saldirisidir.  Cihazlarin  giivenlik  agikliklarindan
faydalanarak yazilimi degistirmeyi amaclayan
saldiridir. Mirai saldirt ile benzer bir saldirt olup
hedefledigi cihaz1 kalici olarak c¢alisamaz hale
getirmektedir. Hindistan, Tayvan, Israil gibi birgok
iilkede oldugu gibi lilkemizde de cihazlarin biiyiik bir
kismi1 bu saldiridan etkilenmistir [56].
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Grafik 1. Ulkelerdeki cihaz sayilarmin  Mirai
saldirisindan etkilenme oranlari [54]
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Grafik2. Ulkelerdeki cihaz sayilarinin  Hajime
saldirisindan etkilenme oranlari [55]

5 - Sonuglar ve Degerlendirmeler

Bu c¢alismada, nesnelerin interneti konusu kisisel,
kurumsal ve ulusal bilgi giivenligi ¢ercevesinde
degerlendirilmis, gilivenlik agikliklart ve saldirilar
konusu aragtirilarak bunlara karst alinabilecek
onlemler agiklanmigtir. Nesnelerin  internetinin
kullanim1 arttikga giivenlik ve gizlilik unsurlarini
hedef alan saldirilarin gesitliliginin de artma
egiliminde oldugu goriilmiigtiir. Her ne kadar bu
saldirilarin  sayist ve gesitliligi artsa da, gerek
sistemsel zafiyetler gerekse de bu saldirilan
engellemeye yonelik alinabilecek onlemlerin de iyi
bir sekilde irdelenmesi gerektigi anlagilmistir.
Saldirganlarin, nesnelerin internetinden faydalanarak
bilgi giivenliginin temel unsurlarint hedef alip kisisel,
kurumsal ve ulusal bilgi glivenligini ihlal edebilecegi
unutulmamalidir. Bu hususlara tasarimlarda dikkat
edildigi kadar uygulamalarda da dikkat edilmelidir.

Bu makale kapsaminda incelenen ve elde edilen
bulgular degerlendirildiginde, asagidaki hususlara
dikkat edilerek, bu konuda karsilasilabilecek
zafiyetler ve olumsuzluklarin azalmasina ve daha
yiiksek seviyede bilgi giivenligi saglanmasina
katkilar saglanacaktir.

¢ IoT teknolojilerinin ve sistemlerinin bilgi
giivenligi unsurlarin1 kapsayacak bir bicimde
gelistirilerek, giivenlik bazli uygulanmalidir.

Sistemler giivenlik politikalar1 ve standartlarina
gore yapilandirilmalidir.

Donanimlarin veya cihazlarmin
konfigiirasyonlar1 dogru bir sekilde
yapilandirilmalidir.

Bu sistemlerin de siber saldirilar basta olmak
tizere pek ¢ok saldirt tiirline maruz kalabilecegi
ve bu tiir saldirilardan korunma amaciyla saldirt
tespit sistemi, basit yapida sifreleme algoritmasi
kullanimi, yonlendirme seviyesinde korunmasi
gerekmektedir.

Kablosuz sensdr ag yonetiminin, kontroliiniin
veya giivenliginin saglanmasi gereklidir.

Sunuculara yoénelik ¢oziimlerin ve giivenligin
¢ok iyi seviyede oldugu giiniimiizde, saldirilarin
sunucularn etkileyebilecegi ve bu saldirilardan
korunmasi gerektigini ve bu tarz saldirilardan
korunma amaciryla saldir1 tespit sistemleri,
zararli yazilim ¢aligmasini engelleme, giivenlik
duvarlari, giivenilir veri tabani olusturulmasi
gereklidir.

IoT sistemlerinde dis diinyadan alinan verinin en
son kullanicida analiz edilerek kullanildigi
diistiniiliirse, saldirganin  hedef unsuru son
kullanict  ve  uygulama  olabilmektedir.
Saldirganin kullanictya ve uygulamalara yonelik
saldirt gerceklestirebilecegi, bu amag
dogrultusundaki saldirilardan korunabilmesi igin
kullanicilarin bilinglendirilmesi gerektigi, anti-
virlis programlari, giivenlik duvari kullanimu,
zararlt yazilim ¢alismasini engelleme, kullanici
yetkilerine gore erisim ve kontroliin saglanmast,
kimlik dogrulamanin saglanmasi, asimetrik
sifreleme algoritmas: kullanimi gibi ¢oziimler
kullanilmaya baslanilmali veyahut kullanimi
yaygilastiriimalidir.

Iceriden ve disaridan gelebilecek saldirilara
kars1 sistemlerin nasil daha istiin bir sekilde
tasarlanabilecegi konusuna daha ¢ok Onem
verilmeli ve yeni ¢alismalar yapilmalidir.

Ag alt yapisi basta olmak {iizere donanim,
yazilim, kullanict ve sunucu bilesenleri 6zelden
genele dogru bir mantik ¢er¢evesinde giivenli
hale getirilmelidir.

IoT yeni geligen bir alan olsa da yeni tehditleri
ve beraberinde de firsatlar1 getirebilecegi
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unutulmamalidir. Bu konuda da yeni caligmalar
mutlaka yapilmalidir.

Tablo 2’de verilen hususlara ve 6zetlere dikkat
edilmeli ve bu Ozetten faydalanilarak yeni
tasarimlar yapilmali ve ¢ozlimler
gelistirilmelidir.

IoT’den elde edilen bilgiler mutlaka toplanmali
ve biiyiik veri analitigi yaklagimlariyla analiz
edilmeli, meydana gelebilecek olasi tehditler
belirlenmeli ve giderilmelidir. Bu sayede
mahremiyet ihlallerinin giderilmesine yonelik
caligmalar da yapilabilecektir.

Nesnelerin  interneti, birgok  kurum ve
kuruluslarda kullanildigr igin bu sistemlere
yapilan saldirilar ulusal bilgi giivenligini tehdit
etmektedir. Boylesi sistemler belli bir glivenlik
politikasina gore yapilandirilmalidir.
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