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Gilinimiiz diinyast her alanda biiyiik bir degisim ve doniisiim ig¢indedir. Bu degisim karsimiza
teknoloji ve teknolojinin etkiledigi alanlar olarak ¢ikmaktadir. Artik biliyoruz ki ¢ag teknoloji ve
internet ¢agidir. Her ne sekilde olursa olsun diinya ¢apinda gelismemis ve kosede kaldigini
sandigimiz birgok noktaya bile internet hizmeti ulasmaktadir. Bu olay beraberinde kiiresellesmeyi
getirerek insanlarin birbiriyle olan iletisim kavrammi zaman ve mekandan bagimsiz hale
getirmistir. Ulkeler nihayet bunun {istesinden tek baslarina gelemeyeceklerini anlamis ve siber
diinya ile top yekiin bir miicadele anlayigina girerek ortaya “Avrupa Siber Suglar Sézlesmesi’ni”
cikartmiglardir. 12 Mart 2019 tarihinde Avrupa Parlamentosu Uyeleri tarafindan gikarilan “Siber
Giivenlik Kanunu” ile miicadelenin baslatilmas1 saglanmstir. Ulkemizde de bu konuda yapilmas1
gerekenler degerlendirilmistir.
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Today's world is in a big change and transformation in every field. This change emerges as
technology and areas affected by technology. Now it is known that the era is the age of technology
and internet. In any case, internet service is available to many undeveloped places around the
world. This event brought globalization and made people's communication concept independent
from time and space. The countries finally realized that they would not be able to overcome it
alone and issued the "European Cybersecurity Act" to fight the cyber world. The struggle against
the "Cyber Security Law" issued by the European Parliament was initiated on 12 March 2019. In
our country, what needs to be done about this subject has been evaluated.

1. GIiRIiS (~rrODUCTION)

Tarihten gilinimiize kadar uluslar igin giivenlik,
ekonomi ve askeri giice sahip olmak istedikleri en

temel unsurlarin basinda gelmektedir. Bu unsurlar
teknolojinin gelismesi ve aslinda internetin kesfinden
sonra ortaya koydugu kokli reformlar ile beraber
iilkeler i¢in 6nemli olan bu temel unsurlar1 da oldukga
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degistirmis ve diinyayi tek bir ¢ati altinda toplayarak
kiiresellestirmistir. Bu kiiresellesmeye birkag 6rnek
vermek gerekirse; Fransa’da yapilan bir teror saldirisi
haberinin internet erisimi ile diinyanin neresinde
olursa olsun diinyadaki herhangi birinin bu habere
erisebilmesine imkan verir veya bir videosunun
paylasilmasiyla aslinda kendi halinde ve internet
ortamindan uzak birinin bile bu biiyilii diinyaya
girmesini saglayabilmistir.

Internetle zaman kavramindan bagimsiz olan bu
erisilebilirlik, bireysel veya kitlesel bilgi paylagimi ve
elbette  diinyadaki Dbiitiin  insanlarin  birbirine
baglamasiyla ortadan kalkan smirlar beraberinde
birgok tehlikeli durumu da maalesef aciga
cikartmistir. Bunlardan en tehlikeli olabilecek
ornekler: Siber zorbalik, internet bankacilik suglari,
¢ocuk pornografisi, siddet ve nefret sdylemi gibi
konular bashigi altinda diisiiniile bilir. Bu hususta
diinyadan birkag¢ érnek vermek gerekirse; Ilk érnek
teknolojiyi hemen hemen her alanda kullanan Giiney
Kore’de segimler internet {izerinden yapilmaktadir.
Secim sonucu mevcut merkezi yonetimin parti lideri
tekrar bagkanligi kazanmis ancak oy sayimlarinda
muhalefetin oylarinin  yiiksek oldugu sehirlerde
oylamaya katilmin olduk¢a diisiik oldugu ortaya
¢ikinca sec¢imlere saibe karigtirdigi anlasilmstir.
Hackerler yardimiyla siber saldirt yapilmis ve oy
kullanimini yavaslatildig: tespit edilmistir. Bu olay
siber diinyanin tarihine siber saldiriyla gelip siber
itirafla giden ilk devlet bagkan1 olarak kaydedilmistir.
Ayni sekilde, Hollanda bulunan vatandaglara ve
firmalara giivenli islem yapabilmeleri igin dijital imza
saglayan firma Iran’li gen¢ bir hacker tarafindan
gerceklestirilen siber saldir1 sonrasi iflas etmistir [1-
4].

Bu olaylar gosteriyor ki, insanlar iktidar, sohret ve gii¢
icin siber diinyayr etik disi  kullanmaktan
cekinmiyorlar. Iste bu siiregte Avrupa Birligi 1976
yilindan itibaren konu hakkindaki uzmanlar ile
olusturulan bir¢cok Jneri (recommendation) 2001
yilina kadar devam etmis ve 8 Kasim 2001 tarihinde
Avrupa Konseyi Bakanlar Komitesi tarafindan
onaylanarak “Avrupa Siber Suglar Soézlesmesi”
olusturulmustur. Bu sdzlesme ABD’de dahil 38 devlet
taraf olmustur. Ancak 18 yillik gegen siire iginde
sozlesme  sorumluluklarmi  fazlasiyla  yerine
getirmistir ancak 2017 yilindan itibaren siber suglarla
miicadele edebilmek i¢in en temel husus bir kanun ve
bu kanunun verdigi yetkili bir kurulus olmasi gerekir
ki bu yasa 12 Mart 2019 tarihinde 586 kabul, 44 red
ve 36 ¢ekimser oy ile ¢ikmustir.

Bu calismada, Avrupa Birligi tarafindan ¢ikarilan
Siber Giivenlik Yasasina iligkin bilgilendirme
yapilarak tilkemizde de konuya iligkin yapilmasi
gerekenler ortaya konulmustur.

2. SIBER GUVENLIK YASASI TARIHSEL
SUREC (CYBER SECURITY LAW HISTORICAL PROCESS)

Yasa ilk olarak Siber Suglar S6zlesmesi’nin altyapi
operatorleri ve internet saglayicilari i¢in i birligine
gidilerek hareket etmesini Onermistir. Ancak bu is
birligi yapmak istemeyen altyapt operatorleri ve
internet saglayicilar i¢in baglayici olmadigindan yasa
cikarmanin  gerekliliklerini  ortaya koyar bu
farkindalik 2017°de yasa icin yapilacak olan
caligmalart baslatir. Yapilan caligmalar neticesinde
yasa kapsaminda bu isletmeler igin yaptirim
kararlarini,  hukukun  dstiinligii = gozetilerek
uygulanmis olur. Yasa giivenlik konusunu sadece
altyapt operatérii ve internet saglayicilar igin
sinirlamamig elektrik, gaz, ulagim, tren ve havayolu
operatdr ve sirketlerini de bu kapsama almistir. Ayrica
saglik kurumlar1 ve bankalar hirsizlik girisimi gibi
siber diinyada karsilagilan durumlar1 da aninda rapor
edeceklerdir etmeyenler yaptirima tabi olacaktir.
Sosyal aglar kendine 6zgii yasal siireclerden otiirii
durumun disinda tutulmustur [5-6].

Buradaki tarihsel siirece gegmeden once etkili olup
kabul goren durumlardan bahsedebiliriz ve bunlar1
siralayacak olursak [7].

1. Avrupa Parlamentosu, Avrupa Konseyi’'nin
teklifi (COM, 2017) 0477),

2. Komisyonun Onerisini  Meclise sunmasina
miiteakip, Avrupa Birliginin Isleyisine Iliskin
Antlasma Madde 294 (2) ve 114. Maddesi (C8-
0310/2017),

3. Avrupa Birligi'nin Isleyisine Iliskin Antlasma
Madde 294 (3) ',

4. 2 nolu siibvansiyon ve orantililik ilkelerinin
uygulanmasina iliskin Protokol c¢ercevesinde,
siibvansiyon ve orantililik ilkelerinin
uygulanmast konusunda Fransiz ~ Senatosu
tarafindan sunulan gerekgeli goriisii dikkate
alarak, yasa tasarisi taslaginin siibvansiyon
ilkesine uymadiginy;

5. 14 Subat 2018 tarihli Avrupa Ekonomik ve
Sosyal Komite gorisiinii dikkate alarak [8],

6. 31 Ocak 2018 Bolgeler Komitesi'nin goriisiinii
dikkate alarak [9],

7. 294 (4) Maddesine uygun olarak, bu Yasanin

Kurallar 69f (4) 'e gore Sorumlu Komitesinin

onayladigr gegici sozlesmeyi ve Konsey

temsilcisi tarafindan 19 Aralik 2018 tarihli
mektubu ile Meclis temsilcisinin  verdigi
taahhiidii dikkate almak. Avrupa Birligi'nin

Isleyisine Iliskin Antlasma,

Ietiiziigiiniin 59. Kurali,

9. Sanayi, Arastirma ve Enerji Komitesi raporunu
ve I¢ Pazar ve Tiiketiciyi Koruma Komitesi,
Biitce Komitesi ve Sivil Ozgiirliikler, Adalet ve
Icisleri Komitesi hakkindaki gériislerini (AS-
0264 / 2018) dikkate alarak olusturulmustur.

o
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Memorandumda yer alan ve bu yasanin tarihsel
stirecini anlatan kronolojik bir akistan bahsederek bu
yasanin nasil bir tarihsel siiregten gectigini diisiinecek
olursak [7]:

1. 2013 yilinda siber suglari azaltmak, siber
giivenlik politikas1  belirlemek ile beraber
endiistri ve teknoloji kaynaklarini gelistirmek
icin AB Siber Giivenlik Stratejisi kabul
edilmistir. Bu baglamda Avrupa Birligi Ag ve
Bilgi Giivenlik Ajansit (ENISA) i¢in Ag ve Bilgi
Sistemi (NIS) direktifi bu yasa i¢in temel
olusturmustur.

2. 2016 yilinda Avrupa Komisyonu, rekabetci ve
yenilik¢i anlayigla Avrupa’nin siber giivenlik
endiistrisi i¢in siber esneklik sistemini agikladi.
Bu Avrupa Parlamentosu ve Konsey’in ENISA
ile ilgili 526/2013 sayili Tizigi ve AB’nin
460/2004 sayili Tiiziigiiniin ("ENISA Tiiziigi")
yiriirliikkten kaldirilmasindan bahseder.

3. NIS direktifi temel ekonomik aktoérler igin
giivenlik gerekliliklerini basta Temel Hizmet
Operatorleri (OES) i¢in zorunlu kilmistir. Bu
acidan Dijital Servis Saglayicilar (DSP) ve 2016
yilinda sagladig1 Nesnelerin Interneti (IoT) gibi
internete bagli birgok cihaz iginde gerekli

giivenlik  sertifikast  alinmast  fikri  One
siriilmiistir. Bu  sertifikasyon  sisteminde
bagimsiz AB kurumu olan ENISA’ya
sertifikasyon  alanindaki  ulusal  yetkili

kuruluslarin ¢alismalarini bir araya getirmek ve
koordine etmek i¢in yetkilendirilmigtir.

4. 2017 Mayis ayinda ayni yilin eyliil ayina kadar
DSM Stratejisinde ENISA’nin gorevini gdzden
gecirecegini belirterek, siber giivenligin alanin
tanimlama; siber gilivenlik sertifikasyon ve
standartlar1 ayrica Bilgi ve Iletisim Teknolojileri
(ICT) tabanli sistemlerin daha giivenli hale
getirilmesi i¢in 6nlemler gelistirilmistir.

Bu maddelere bakarak yasa Oncesinde yasanin
olusmasina hizmet eden g¢aligmalar1 gorebiliriz ve
boylece bu yasanin neden gerekli oldugu konusunu
anlayabiliriz. Yasanin siirecini ortaya koymakla
beraber yasada on plana ¢ikacak ENISA hakkinda
aciklayici memorandum da detayli bilgilendirmeler
mevcuttur. 2017 ile beraber isleyen siire¢ Sekil 1°de
goriilmektedir.

3. AB SIBER GUVENLIK YASASI (EU CYBER
SECURITY LAW)

Yasa toplamda 58 madde ve 4 ana basliktan
olusmaktadir. Bu ana bagliklar altinda béliimler ve bu
boliimler altinda kisimlar yer almaktadir. Yasanin
omurgasint olusturan ve ENISA Ajansinin gorev ve
sorumluluklarini ele alan yer 2. Baghiktir. Simdi
basliklar ve ele aldiklar1 maddelere bakacak olursak:

Yasanin ilk bagligi konu, kapsam ve yasada gecen
teknik terimlerin tanimlarimi igerir. Bu tanimlardan:
ASSS  sozlesmesinde  bahsedilen siber sug
kavramindan farkli olarak siber tehdit, siber giivenlik,
ag ve bilgi sistemi gibi kavramlar iizerinde
durulmustur.

Yasanin 2. Baglik altindaki boliimiinde Avrupa Siber
Giivenlik Ajanst (ENISA) hakkinda onun gorev ve
sorumluluklarini verecek yetkiler tanimlanmigtir. Bu
baslik i¢in yasanin en detayli boliimi ve yer teskil
etmesi bakimindan en uzun kismidir. Ajansin gérevi
icinde beklenen iiye devletlerin siber giivenligi
hakkinda ayrim gézetmeksizin ceza hukukunu dikkate
alacaktir. Ajansa bu yasa ile yiliklenen bircok amag
mevcuttur. Bunlardan bazilart:

1. Bagimsizhigi, sagladigi tavsiye ve yardim
kararlarinin ~ bilimsel ve teknik kalitesi
konusunda siber giivenlikle alakali bir uzmanlik
merkezi olacaktir.

2. Ajans, iiye devletlerin siber giivenlik ile ilgili
politikalarinin gelistirilmesi ve uygulanmasinda
yardimer olacaktir. Bu da ajansa kapsamli bir
yekti getirmektedir ve onu otoriter kilmaktadir.

3. Ajans, ilye devletlerin o&zellikle smir digt
olaylar1 durumunda, siber tehditlerin dnlenmesi
ve bunlara cevap verilmesi konusundaki
eylemlerini tamamlamak amaciyla bu birligin
icinde siber giivenlik kapasitesini arttirmak gibi
birgok durumu vardir.

Burada is birligi ve ajansin yetkilerini genisleterek
Bilgisayar Acil Durum Miidahale Ekibi (CERT) ve
Ulusal Bilgisayar Giivenligi Olay Miidahale Ekipleri
(CSIRT’s) gelistirilmesine etkin rol almasi gerektigi
yasa maddesi ile hukuksal bir dayanaga baglanmustir.

ilk okuma raporu: 2017/02/25 (COD); Sorumlu Komite: ITRE;
Raportor:Angelika Niebler (EPP, Almanya)

Sekil 1. Avrupa Siber Giivenlik Yasasi’nin kabul edilme siireci [10]
(The adoption process of the European Cyber Security Act)
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Ajansi siber saldirmin karsisinda durarak siber
giivenlik ve alinacak tedbirler iizerindeki 6zellikle
internete baglanan IoT’lar igin sertifikasyon ve
standardizasyon konusunda yitkiimliiliikler
getirilmistir ve bunun sonunda yasanin 44’lincii
maddesindeki “Bilgi Iletisim Teknolojileri (BIT)
tirinleri ve hizmetleri Avrupa siber giivenlik semast
hazirlama” ve 53’lincii maddesi uyarinca “Avrupa
Siber  Gilivenlik Sertifika ~ Grubu'na sekretaryay1
saglamada yardim etmek” sorumlulugu getirilmistir.
Yasa hazirlayicilar konunun 6zel uzmanlik alani
getirdigini  bildigi icin ENISA’ya ortaya g¢ikan
teknolojileri takip etme bu yeni teknolojilerde siber
giivenlik tizerinde sosyal, yasal, ekonomik ve
diizenleyici etkileri i¢in konuya 6zel degerlendirme
yapmasint zorunlu kilarak piyasa takibini bircok
acidan yapmasini ve ilerlemeleri zamaninda kesfetme
kolayligi saglanmigtir. ASSS’de oldugu gibi yasanin
bu kisminda ulus boyutunda degil uluslararasi alanda
is birligi organizasyonu esas kilimmistir. Bu baglhk
altinda ilk boliimde bunlar bahsedilmektedir.

Bu baglik altinda 2. Boliim *de Ajansin nasil organize
edilecegi yasa maddeleri ile belirlenmistir. Ajans
Yonetim Kurulu, Icra Kurulu, Icra Direktdrii, Daimi
Kurum Sahibi Grubundan olugmaktadir. Bu birimlerin
islevlerini yerine getirmesi adina 14.
Maddede Yonetim Kurulu, 18. Maddede Icra Kurulu,
19. Maddede Icra Direktorii, 20°nci Maddede Daimi
Kurum Sahipleri Grubunun yetkileri tanimlanir.
Kisaca bu birimler i¢in Yonetim Kurulu “her iiye
devletin bir temsilcisi ve komisyon tarafindan iki
temsilciden olusur ve tiim temsilcilerin oy hakki
vardir.” Bu sistem alinacak kararlarda ¢ok sesliligi 6n
plana ¢ikararak fikir birliginde bulugsmayi hedefler.
Elbette bu kurulun onemli gorevlerini saymak
gerekirse 29. Maddesine gore Ajansa uygulanacak
olan finansal kurallarini, Madde 17°ye gore 3’te 2
¢ogunlukla Ajansin programlama belgesini kabul
eder. Avrupa Yolsuzlukla Miicadele Ofisi (OLAF) ve
cesiti  igveya dis denetim  raporlart  ve
degerlendirmelerinden kaynaklanan bulgu ve
onerilerin yeterli sekilde takip edilmesini saglamak
kurulun gorevidir. Atanan makam i¢in Yetkili
Personel Gorevlisi Atama Yetkileri ve Avrupa
Birliginin Diger Gorevlilerinin Istihdam
Kosullarin1 ve  Yetkilendirilen Kurulusa Istihdam
Kosullarin1 Verdigi Istihdam Sézlesmesini imzala
gorevi verilmistir. Yonetim Kurulu ayrica atanan
makamin yetki vermesini durdurma konusuna da
haizdir, fcra Direktoriine alt iiyelerce
yetkilendirilenlere karar verebilir ki bu hiyerargik
giicii  arttirmaktadir. Yo6netim Kurulu Bagkan,
dyelerin 3’te 2’sinin ile bagkan secilir, baskan
yardimeisint seger goérev siiresi 4 yildir. Yonetim
Kurulu bagkan tarafindan yilda en az iki kez olagan
toplanti yapar. Alinacak kararlar demokrasinin
gereginden otiirii oy ¢oklugu ile alinir. Bu kisimda
baskan oylamaya katilabilir. Bu kisim usul ve esaslar

konusundan kanunun gergevesini diizgiin
sekillendirmektedir. Diger kurul Yiiriitme Kuruludur
ki bu Yonetim Kuruluna yardimei olmak igin vardir.
Bu yonetim kurulunda alinacak kararlari hazirlar,
OLAF arastirmalarindaki, gesitli i¢ ve dis denetim
raporlarindaki bulgular1 takibini saglar ve Icra
Direktoriine madde 19°daki ydnetim ve biitge
konularina dair Yonetim Kurulu kararlarinin
uygulanmasinda yardimci olur. Bu hazirliklarin
giincel tutulabilmesi adina en az 3 ayda bir toplanilir.
Ajans, gorevlerini yaparken bagimsiz olan icra
Direktorii tarafindan yonetilir. icra
Direktorii Yonetim Kuruluna karst sorumludur.
Genel Miidiir, davet edildiginde gorevlerinin yerine
getirildigini Avrupa Parlamentosu'na bildirir. Konsey,
[cra Direktdriinii faaliyetlerinin performansi hakkinda
rapor vermeye davet edebilir Icra Direktorii baslica:

1. Ajansin giinliik yonetimi

2. Yonetim Kurulu tarafindan alman Kkararlar
uygulamak

3. Taslak tek programlama belgesini hazirlamak ve
Komisyona sunulmadan 6nce onay i¢in Y 6netim
Kuruluna sunmak gibi madde 19’a 3’te belirtilen
gorevlerden sorumludur.

Kalici Paydas Calisma Grubuna bakacak olursak: fcra
Direktorii tarafindan yapilan bir teklifle hareket eden
Yénetim Kurulu, BIT endiistrisi, kamuya agik
elektronik iletisim aglar1 veya hizmet saglayicilar
gibi ilgili paydaslar1 temsil eden taninmig
uzmanlardan olusan bir Daimi Menfaat Sahipleri
Grubu olusturur. Tiiketici gruplari, siber giivenlikteki
akademik uzmanlar ve [Avrupa Elektronik Iletisim
Kodunu  Olusturma  Yonergesi] altinda  yasa
uygulayict ve veri koruma denetleme makamlari
olarak bildirilen yetkili makamlarin temsilcilerinden
olusur. Kalic1 Paydag Calisma Grubu i¢in, 6zellikle
Yonetim Kurulunca, Icra Direktdriiniin 6nerisi ve
Grubun isleyisi ve Yonetim Kurulunca iiyelerin
sayisi, bilesimi ve atanmasi ile ilgili prosediirler
belirtilir.

Boliim 3’de ise ENISA’nin kurulan bu 4 birimi i¢in
biitce kurulumu ve bu biitce yapisinin nasil olacagi
madde 26 ile 30 arasinda ele alimmustir. Bu boliim
ileride cikabilecek finansal problemlere tedbiren
olusturularak Ajansin isleyisinde sikint1 ¢ikmamasi
icin iizerinde yogun calismalar yapilmistir. Icra
Direktorii her yil, Ajansin bir sonraki mali yila iliskin
gelir ve gider tahminlerini igeren bir taslak beyani
hazirlar ve taslak olusturma plamyla birlikte Yo6netim
Kuruluna iletir. Bu islem hem hiyerarsinin tam
islemesini hem de biit¢e kontrolii i¢in alinabilecek iyi
bir tedbirdir. Biitce kabul asamas1 madde 26’ya gore
uygulanir. Biitgeyi Yonetim Kurulu kabul eder. Ajans
gelirleri madde 29°da belirtilmistir ve ajanin personel,
idari ve teknik destek, altyap1 ve operasyonel giderleri
bu gelirlerle karsilanir.



14 Nezgitli, S., Benzer, R. / Biligim Sistemleri ve Yonetim Arastirmalart Dergisi 2 (1). (2020) 11-18

Bu baslik igin son boéliimdeki genel hiikiimlere
ge¢meden bu isleri yapacak olan bu konuda yeterli
donanima sahip Ajans personelini diigiiniirsek burada
6zel bir istihdamdan ziyade Personel Yonetmeligi ve
Diger Hizmetgilerin Istihdam Kosullari ve Birlik
kurumlari arasinda bu Personel Yonetmeligine etkide
bulunma konusunda anlagma ile kabul edilen kurallar
Ajans caliganlarina uygulanir. Bu durumlar madde 31
ile 34 arasinda agiklanmaktadir.

Bu bagliktaki son boliim genel hiikiimler kapsaminda
madde 35 ile 42 arasinda Ajansin yasal statiisii,
sorumlulugu, kisisel verilerin korunmasi, {igiincii
tilkeler ve uluslararast kuruluslar gibi durumlari
kapsar. Ajansin yasal statiiyli elde edebilmesi i¢in bu
Ajans Birligin bir organi olacak ve tiizel kisilige sahip
olacaktir. Ajans, Icra Direktdrii tarafindan temsil
edilir ve sorumlulugu s6z konusu sozlesmeye
uygulanan yasa ile yonetilir. Elbette ki ENISA Ajansi
hakkinda yasada her sey diizenlenmistir ve ajans
seffaflik adina faaliyetlerinde idari olarak kontrol
edilmesi gerekmektedir ve bu konuda Avrupa
Birligi’nin Isleyisine liskin Anlasma (TFEU)’nin
228. Maddesine gore “Avrupa Parlamentosu
tarafindan segilen bir Avrupa Ombudsmani, Birligin
herhangi bir vatandasindan veya Bir Uye Devietinde
tescilli birligini, Birligin faaliyetlerinde kétii idare
vakalarina iliskin olarak ikamet eden ya da bir Uye
Devlette ikamet eden herhangi bir gercek veya tiizel
kisiden sikayet alma yetkisine sahip olacaktir. Avrupa
Birligi Adalet Divani haricindeki yarg: rolii disinda
kurumlar, organlar, makamlar veya ajanslar. Bu tiir
sikayetleri inceler ve rapor eder.” Ombudsman
tarafindan denetlenir.

Yasanin 3. Baghginda Siber Giivenlik Alaninda
Belgelendirme Cergevesi olusturulmustur. Burada
Avrupa Siber Giivenlik Sertifikasyon programi,
programin hazirlanmasi, kabulii, giivenlik amagclari,
giivence seviyeleri ve sema unsurlarinin yani sira
ulusal diizeyde de siber giivenlik program ve
sertifikasyonunda denetleme makamlar, uygunluk
degerlendirme kuruluslari unutulmamistir. Bu yasanin
43 ile 54. Maddeleri arasinda belirtilmistir. Bunlara
uymayanlar i¢in ceza hukuku etkin kilinarak birlikteki
tim devletlere sertifikasyon ve uyum gostermeleri
konusunda yardimlar ve yaptirimlar 6n goriiliir.
Oncelikle bu baslik diinya capinda gergeklesen biiyiik
saldirilardan IoT larin kullanilmasiyla bu cihazlardaki
zafiyetleri engellemek i¢in ortaya ¢ikmistir. Tarihte
internet iizerinden yapilan en biiyiik saldirilardan biri
de internet sitelerine haber olan “Mirai: Internetin
diigtisti”  olmustur. Bu  saldirida  Nesnelerin
Internetinin ortaya citkmasi ile Botnetlerde hicbir
antiviriis programi olmamasi nedeniyle
gerceklesmigtir. Japonca’da “gelecek” anlamina gelen
Mirai olarak adlandirilan koétii amaglhi bir yazilim
iizerinden kurulan bu zombi donanma ile akilli
cihazlara yapilan biiyiik bir DDoS saldirisina

dayanmaktadir. PayPal, Twitter, Netflix, Spotify,
PlayStation ¢evrimi¢i hizmetleri ve ABD’deki diger
pek cok kisi bu saldiridan etkilenmistir. Bu saldiri ile
gerekli giivenlik onlemlerinin alinmas1 gerektigi bir
kez daha goriilmistir [11-13]. Sunu biliyoruz ki
maalesef siber saldirilar olmadan siber giivenlik
onlemi alinamaz, iste bu olayin olmasi bu bashgmn
omurgasint olusturmustur. Siber saldir1 ve giivenlik
arasinda zaman  igerisinde  belirli  sartlarin
olgunlasmasiyla deneyim kazanilir. Iste bu yiizden bu
baslik giivenli sertifikasyon ve Avrupa standartlarini
BIT iiriinleri ve hizmetlerine uygulamak isteyerek bu
denli biiyiik c¢apli saldirilarda hasarin en aza
indirilmesi saglanmak amaciyla olusturulmustur.
Avrupa Siber Suglar Sozlesmesi i¢in daha ¢ok
tamamlanan sug siireglerine maddi ceza hukuku ve
usul hukuku uygulanirken burada daha g¢ok saldiri
oncesi tedbir almak bunu yasal diizen iginde
uygulamak ve giivenlik agiklarini her ne sekilde olursa
olsun kapatmak icin belirli bir standart gelistirmek bu
basligin en temel hedefidir. Avrupa Siber Giivenlik
Sertifika Programinin hazirlanmas: ve kabulil i¢in
[14]:

1. Komisyon'dan gelen bir talep iizerine, ENISA,
bu Yonetmeligin 45, 46 ve 47. maddelerinde
belirtilen gereklilikleri karsilayan bir aday
Avrupalt siber giivenlik sertifikasyon plani
hazirlar. 53. Maddede kurulan Uye Devletler
veya Avrupa Siber Giivenlik Sertifika Grubu
(Grup), Aday Avrupa siber giivenlik
sertifikasyon planinin Komisyona
hazirlanmasini 6nerebilir.

2. Bu maddenin 1. Paragrafinda belirtilen aday
programlar1 hazirlarken, ENISA tim ilgili
paydaslara damisacak ve Grup ile yak isbirligi
icinde olacaktir. Grup, ENISA’ya, gerektiginde
goriis bildirmek de dahil olmak iizere, aday
programin  hazirlanmasina iliskin  olarak
ENISA'nin ihtiya¢ duydugu yardim ve uzman
tavsiyesini sunmaktadir.

3. ENISA, bu maddenin 2. fikrasi uyarinca
hazirlanan aday Avrupa siber giivenlik
sertifikasyon planini Komisyona iletir.

4. ENISA tarafindan Onerilen aday programina
dayanan Komisyon, Madde 55 (1) uyarinca, 45,
46 ve 47. Maddelerin gereksinimlerini
karsilayan BIT iiriinleri ve hizmetleri igin
Avrupa siber giivenlik sertifika semalar1 ngoren
uygulama yasalari uygulayabilir.

5. ENISA, Avrupa siber giivenlik sertifikasyon
programlar1 hakkinda bilgi ve tanitim saglayan
0zel bir web sitesi saglamasi gerekir.

Bu baslik i¢cin Avrupa siber giivenlik sertifikasyon
programlarinin gilivence seviyeleri i¢in yasanin 46.
Maddesinde temel, Onemli ve yiiksek olarak 3
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kategoriye ayrilmistir. Temel giivence seviyesi, bir
BIT iiriin veya hizmetinin iddia edilen siber giivenlik
niteliklerinde sinirli bir giivencesi saglar. Onemli
giivence seviyesi, bir BIT iiriinii veya hizmetinin iddia
edilen giivenlik niteliklerine biiyiik dl¢iide giivence
saglar. Giivence seviyesi yiiksek olan ise BIT iiriin
veya hizmetlerinde giivence diizeyi en esasli olan
giivence saglar. Madde 47 sertifika semasi ve
ozelliklerinden bahseder. Bu kisim sadece Avrupa
Birligi i¢in degil Madde 49 ve 50’de ise ulusal
sertifikasyonun nasil yapilacagindan bahsedilir. Bu
tirin ve hizmetler i¢in de “akreditasyon en fazla 5 yil
siireyle verilir...” Madde 51’deki beyan iiriin ve
hizmetler konusunda sertifika siirecini etkin kilarak bu
tirlin ve hizmetleri yeni teknoloji ile daha giivenli hale
getirmek istemektedir. Burada {iriin ve hizmetler
konusunda “44. maddeye gore kabul edilen her
Avrupa siber giivenlik sertifikasyon programi igin,
ulusal sertifika denetim otoriteleri yetkili makamlar,
46 nci maddede belirtilen ve herhangi bir gecikmeden,
sonradan yapilan degisiklikler  belirli  giivence
seviyelerinde sertifika vermeleri i¢in akredite edilmis
uygunluk degerlendirme kuruluslarimin Komisyonuna
bildirirler.” Madde 52 ile interaktif bir siire¢ ve
yapilan iiriin ve hizmet degisikliklerinden haber
olunmas1 ve BIT konusunda giincel kalmmak
amaglanmistir. Bu calismalarin tamami i¢in esas
alinan ve bu faaliyetleri yapacak olanda “Avrupa Siber
Giivenlik Sertifika Grubu” dur. Madde 52’¢ gore yasa
ile gorevi belirtilmistir. Tim bu sertifikasyon
calismasi icin madde 54’de “Uye Devletler, bu
Bashigin ihlallerine ve Avrupa siber giivenlik
sertifikasyon programlarina uygulanacak cezalara
iliskin ~ kurallart  belirleyecek  ve  bunlarin
uygulanmasin saglamak igin gerekli tiim onlemleri
alacaktir. Verilen cezalar etkili, orantili ve caydwrici
olacakur..”  birlikte uymayan devletler ig¢in
yaptirimlar dngdriilmiistiir.

Yasanin son bagliginda Nihai Hiikiimler kapsaminda
Komite ile alakali prosediir, komisyon hakkindaki
degerlendirme ve gozden gegirme 526/2013 (EC)
sayil1 Tizigiin ylriirlikten kaldirilmasi ve bu yasanin
son maddesi olan 58. Maddesinde ise yasanin resmi
gazetede yayinlandiktan sonraki yirminci giinlinde
yiirlirlige girecegi bahsedilerek karigikligin Oniine
gecilmis ve yasa tamamlanmigtir.

Avrupa Birligi politikalarin izlenmesini takip edecek
bir birimin Cumhurbagkanligi biinyesinde tesis
edilmesi Tirkiye i¢in bir sans alabilecegi de
bildirilmektedir [15]. AB 0rnegi yani sira ABD,
Rusya ve Cin gibi iilkeler iyi bir sekilde analiz edilip,
gerekli mekanizma kurulabilirse siber giivenlik alani
bir sorunlu alan olmaktan ¢ikar, diizenlenen ve kontrol
edilen bir boyuta taginabilir [15].

3. SONUCLAR (CONCLUSIONS)

Avrupa Siber Suglar Yasasi, yasanin 6nemi, yasanin
tarihsel siireci, yasanin ¢ikmasinda neden olan giincel
olaylar ve tiim bu etkileri incelemistik. Bu bélimde
yapilan tiim arastirma konusunda hangi ¢ikarimlarda
bulundugumuz iizerine iyi bir analiz boliimii olacaktir.
Bu ya en temel olarak teknoloji, bu teknolojinin
yenilikleri, bu yeniliklerin avantaj ve dezavantajlari
gibi birgok konuya katki saglamasi konusunda birgok
kurum ve kurulusa 6zellikle de Avrupa Birliginde
bulunan devletlere yeni bir ufuk saglamaktadir. Bazi
boliimlerdeki bazi kisimlarda ASSS ile bu yasayi
kiyaslanmig olunabilir ki bunun asil dayanagi islenen
bir siber karsisinda alinacak siber giivenlik iligkisinin
birbirinin geri beslemesi seklinde hareket etmesinden
kaynaklanmaktadir. Unutulmamalidir ki, teknoloji ve
internetin ilk gelisim evresinde ne bu kadar siber
saldir1 ne de bu kadar siber giivenlik ¢abasi mevcuttur.
Insanlar bireysel veya toplu olarak gelen bu
sistemlerin agiklarini fark ettiler bunu etik dis1 olarak
baska insanlar {izerinde gerek sohret gerek haksiz
kazang gibi illegal yollarla kullandilar. Elbette
devletler, uzmanlik sahibi etik diisiince yapisina sahip
birgok kisi veya kisi topluluklart da bu giivenlik
zafiyetlerini kapatmak i¢in c¢alistilar. Nitekim
giiniimiiz diinyasi her konuda oldugu gibi siber alanda
da iyi-kotii caligmasinda dnemli bir roliinii aldi. Gerek
ASSS gerek ASSY da bu uzun soluklu siirece dahil
oldu. Yasanin incelenmesi ile beraber gerekli ¢ikarim
ve incelemeleri hatta eksiklikleri diisiinecek olursak:

1. Yasa tipki ASSS gibi ilk bdliimiinde tanimlar ile
baglar burada sozlesmeden aywran bir kisim
mevcuttur. ASSS’de s6zlesmenin esas konusu
olan “siber su¢” tamimi genis yelpazeli
oldugundan tanim1 yapilmamuis lakin yasaya esas
olusturulan “siber giivenlik” teriminin tanimi
yapilmuigtir.

2. Yasa olusma siireci bakimindan kendini her ne
kadar eksiklikleri olsa bile hizli toparlamig ve
ortaya ¢ikmistir.

3. ASSS ile kiyaslamak gerekirse yasa adindan da
anlasilacagi gibi sozlesmeden farkli olarak
yaptirrm ve uygulanacak cezalar yerine iiye
ilkelere hem tilke i¢i hem de birlikle beraber
hareket edip giivenlik alanindaki
eksiklikliklerini gidererek sugu daha basta
onlenmesi gerektigini yasal giivence altina almis
ve zorunluluklar getirmigtir.

4. Elbette bu yasa olusurken baz tiiziiklerin iptali
s0z konusu olmustur. Ciinkii yasanin hem bu
tiiziigii kapsamast ve Avrupa’nmin Ozellikle
giivenlik alaninda ¢ag1 yakalamak ve yeterli
tedbirleri alma kaygist bu durumu tetiklemistir.
Teknoloji ve siber alanda giincellik her konudan
once gelmektedir.
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Yasa ozellikle siber giivenlik hakkinda gorev ve
sorumlulugu alabilecek olan Avrupa Siber
Giivenlik Ajansi (ENISA), bir¢ok yetki vermis
ve bu yasanin Baglik 2 kisminda alt bolimler ve
maddelerle agikca ortaya koymustur.

Yasa ayrica ENISA ile sinirh kalmayarak 4
temel baslikta Ajansin isleyisi kurullar, Icra
kurulu ve direktorliigiiniinde yetki sinirlarini

belirtmistir.
lleride c¢ikacak yasal tikamkliklara karst
ENISA’nin  gorev yetkileri ve birimleri

maddelerle giivence altina alinmistir. Ajansin
yetkili olarak davranmasi igin ajansa ait olacak
gelir gider biitgesi olusturulmugtur. Bu giivenlik
alani i¢in Ajansi her konuda yetkin kilmak igin
yapilmistir.

ASSS’de oldugu gibi yasanin bu kisminda ulus
boyutunda degil uluslararasi alanda is birligi
organizasyonu esas kilinmistir. Bu baslik altinda
ilk boliimde bunlar bahsedilmektedir. Lakin BIT
iriin ve hizmetlerin sertifikasyonu konusunda
birlige iiye devletlere kendi ulusal diizenleri

konusunda  da  sertifikasyon  standardi
belirlemeleri yasa maddeleri ile zorunlu
kilinmigtir.

Uzerinde durulan en 6nemli konulardan birisi ise
BIT diriin ve hizmetlerinin sertifikasyon
seviyeleri ve buna gore giivenlik seviyeleri ile
beraber aslinda [oT basta olmak iizere IP adresi
ile internete baglanan her cihaz igin giivenlik
aciklarinin kapatilarak bu cihazlarin
zombilestirilmesinin ~ Oniine  gecerek  bu
cihazlarla yapilan diinya ¢apinda daha oOnce
goriillen Ddos veya baska siber ataklar igin
ihtimalleri azaltmaktir. Yani yasa ge¢mis
tecriibelerden biiyiik dersler ¢ikartip siber
saldirilarin  yikict etkisini daha en bagindan
oniinli kesmek istemistir.

Yasa kendini giincel tutmak igin sertifika alan
BIT iiriin ve hizmetlerine 5 yil sart: getirmistir.
Ciinkii siber diinya 7/24 calisan teknolojinin
olabildigine hizli degistigi ve her gegen giin yeni
bir saldir1 modelinin piyasaya ¢iktig1 bir alandir.
Bu agidan BIT iiriin ve hizmetleri buna iliskin
olarak kendini sadece ileri teknolojiye degil ileri
giivenlik seviyesine de hazirlamalidir.

Avrupa Birligi sozlesmeden ziyade son
zamanlarda olan siber diinyadaki degisikliklere
ayak uydurmak i¢in bunu yasa ile giivence altina
almis ve giivenlik aciklari ile ilgili ceza kararlari
on gormiistiir. BIT iiriin ve hizmetlerinde
giivenlik sertifikasyonu Onemlidir uymayan
birlikteki tlkeler igin ceza maddesi etkili,
orantili ve caydirict olacagi sdylenmis ancak
hangi kural ihlaline kars1 nasil bir cezalandirma

yapilacagl detayli agiklanmamistir. Bu agidan
yasa cerceve olarak kalmis kazuistik (detayl
anayasa) olmamistir.

12.58. Madde de yasanin resmi gazetenin
yayinlanmasindan itibaren ne zaman yiiriirliikkte
olacagmin kesin olarak belirtilmesi Avrupa
Birligi iilkeleri, BIT iiriin ve hizmetleri ve buna
bagli birgok sektdr i¢in kafa kariglhigini gidererek
hiikiimler ve buna tabi olma durumlarmi da
aydinlatmis olur.

Iste bu sonuc ve ¢ikarmmlar ile beraber bu yasa, bu
yasanin bagliklari, icerik analizi ve hukuksal yorumu,
eksiklikleri ve ASSS ile olan ortak ve farkli yonleri
farkli bir bakis acist ile ¢ok boyutlu olarak ele
almmustir.

Diizenleme ile, iiriin ve hizmetlerin tasarimindan
gelistirilmesine, bunlarin son kullanincaya teslimine
degin tiim siiregleri etkileyecek ve iiretim yonetimi ve
planlamada “siber giivenligin temel bilesen olarak
dikkate alinmasina” neden olacak tiim piyasa
kosullarimi degistirmeye aday  bir yapi
olusturulmaktadir. Bu yapimin ise ¢ok biiylik bir
ekonomik etkisinin olacagi anlagilmaktadir.

Dijital doniisiimiin yasandigi bu siirecte, kisisel
verilerin korunmasinda alinacak teknik ve idari
tedbirlerden, internete baglh cihazlar, sigorta
hizmetleri ve ihale siireglerine kadar akla gelebilecek
her alanda “siber giivenlidir” onayi bulunan {riinler
tercih sebebi olacagina gore iilkemizde de kendi
¢Oziimlerimiz i¢in hem hukuki hem de teknik adimlar
atilmalidir.
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