ESTUDAM Bilisim Dergisi
Cilt 3, Sayi1 1, 11-17, 2022

Journal of ESTUDAM Information
Volume 3, Issue 1, 11-17, 2022

DOI: 10.53608/estudambilisim.1013695

(Gelis Tarihi / Received Date: 23.11.2021, Kabul Tarihi/ Accepted Date: 10.01.2022)

Kurumsal Haberlesme Sistemi

Tolgahan COBANOGLU*!, Muammer AKCAY?

! Kiitahya Dumlupiar Universitesi, Miihendislik Fakiiltesi, Bilgisayar Miihendisligi Boliimii, 43030, Kiitahya, ORCID

No: https://orcid.org/0000-0001-7939-3801

2 Kiitahya Dumlupinar Universitesi, Miihendislik Fakiiltesi, Bilgisayar Miihendisligi Béliimii, 43030, Kiitahya, ORCID

No: https://orcid.org/0000-0003-0244-1275

Anahtar Kelimeler:
giivenlik, bilgi,

haberlesme, dagitik sistemler,
bilgi teknolojileri

Ozet: Giiniimiizde bircok isletme kendi kurumsal agmi olusturarak bu ag iizerinden
haberlesme sistemlerini  kurmakta ve c¢alisanlar1 ile bu sistemler T{izerinden
haberlesmektedir. Bilgi giivenliginin son derece onem kazandigi giiniimiiz ¢aginda
isletmeler calisanlari ile iletisimlerini kendi yonetimi ve denetiminde olan platformlar
izerinden gergeklestirme ihtiyact duymaktadir. Bu alanda isletmelere sunulan ii¢ilincii
parti yazilimlar, kurumsal nitelikte olmaktan ziyade kurumlar i¢in yonetim ve denetimin
yapilamayacagi bir paket halinde sunulmaktadir. Bu durum da isletmeye ait bilgi ve
belgelerin iigiincii kisilerin eline gegebilme ihtimali olugsmaktadir. Bu ¢alisma, ayni
isletmede calisanlarin kendi aralarinda giivenli bir sekilde bilgi ve belge paylagimi
yapabilmelerini saglamakta, ydnetim ve denetiminin tamamen isletme tarafindan
yapilabilme imkani sunmaktadir. Calismanin cep telefonlar1 ve kisisel bilgisayarlar
iizerinde calisabilecek sekilde tasarlanmasi da ayrica kullanicilara platformdan bagimsiz
kullanabilmeleri saglanmigtir.
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Abstract: Today, many businesses create their own corporate network and establish
communication systems over this network and communicate with employees through
these systems. In today's era, where information security is of utmost importance,
businesses need to communicate with their employees through platforms under their own
management and control. Third-party software offered to businesses in this area is
presented as a package in which management and auditing cannot be performed for
institutions rather than being institutional. This leads to the possibility that the
information and documents of the enterprise may be received by third parties. This study
ensures that the employees in the same company can share information and documents
securely among themselves, and that the management and supervision can be carried out
entirely by the enterprise. The study is designed to work on mobile phones and personal
computers also gives users independence from the platform

1. GIRIS

Kurumsal iletisim, bir kurumun misyon ve vizyonu
temelinde, amag ve hedefleri dogrultusunda i¢ ve dis tiim
iletisim caligmalarinin yonetilmesi siirecidir. I¢ iletisim

Toplumsal hayatin siirdiiriilebilmesi agisindan kritik
oneme sahip olan iletisim, insanlarin birlikte
yasayabilmeleri i¢in en temel ihtiyaclardan biridir. Bu
nedenle iletigim, insan rkinin var olugundan yok olusuna
kadar toplumsal yasamin bir geregidir. Insanlar gibi
kurumsal yapilarin da varliginin temelini iletisim
olusturmaktadir. Bu nedenle kurumlar, amag ve hedefleri
dogrultusunda yiiriittiikleri faaliyetler icin ¢esitli iletisim
yontemleri ve siirecleri gelistirmektedirler.

*[lgili yazar/Corresponding Author: tolgahancobanoglu@gmail.com
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sistemi, hedeflere ulasmak igin verilerin toplanmasi ve
yorumlanmast hakkinda beklentiler ve tutumlar ve
kosullar1 ifade eden kurumsal ortamlari, dig iletigim
sistemi, dis iletisim kanallar1 aracilig1 ile kurum ile ilgili
bilgileri sunmak i¢im kullanilir [1]. Kurumsal iletigim,
kurumu olusturan tiim bilesenlerin birbirleri ile iletigim
kurdugu iletisim siirecidir [2]. Bu yoniiyle kurumsal
iletisim kurumlarin kendi vizyon ve misyonlarimi
gerceklestirebilmesini saglayan iletisim
organizasyonlarinin biitiniidir [3].
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Ozellikle Endiistri 4.0 ile birlikte birgok alanda ortaya
¢ikan yeni rekabet siiregleri kurumlarin iletisim alaninda
yeni ihtiyaclar1 da beraberinde getirmektedir. Bu
ihtiyaglar1 gerceklestirebilmek maksadiyla dogru ve
giivenilir  iletisim  kanallar1  kurabilen  kurumlar
markalagma yoniinde adimlar atmaktadir [3]. Markalagma
sayesinde ise kurumlar ile hedef kitle arasinda iletisim
saglanmaktadir [4]. Kurumlarin hedef kitlelerine yonelik
ihtiya¢ duyduklar1 ve gelistirdikleri tim iletisim
siire¢lerinin temelinde ise ¢aliganlar arasi iletisim faktorii
bulunmaktadir. Caliganlar1 arasinda hizli ve giivenli
iletisim kurabilen kurumlar ise, hedef kitleye ¢cok daha
kolay ulasarak, hedef kitlenin beklenti ve ihtiyaglarina
daha kisa siirede cevap verebilmektedir. Rekabette ¢ok
daha ileri noktalara ulagabilmektedir.

Saglikli ve verimli bir kurumsal iletisimin saglanabilmesi
icin de ilk olarak saglanmasi gereken bilgi giivenligidir.
Rekabet ortamlarinin oldukga giiglii oldugu sistemlerde,
kurumlarmm  iletisim = siireglerine  bilgi  giivenligi
yaklagimlarini ve standartlarini uygulamalari elzem hale
gelmistir. Bu nedenle bilginin {iretimden, saklanmasina ve
islenmesine kadar her ortamda kurumsal bilgi
giivenliginin saglanmasi gerekmektedir. Bilgi
teknolojililerinin  siirekli gelisen ve degisen yapisi
nedeniyle de bilgi giivenligini saglayan organizasyon ve
platformlar stirekli giincellenmeli, ihtiyaglart
karsilayabilir durumda olmalidir [5]. Bunun i¢in kurumun
sahip oldugu yazilim, donanim ve insan kaynaklarini
olugtururken kurum kaynaklarinin bu durumlar goz
oniinde bulundurularak kullanilmasi gerekir [6]. IDC gibi
bagimsiz arastirma kuruluslarinin raporlari
incelendiginde ¢ogu kurum ve kurulusun 2019 yilinda
rekor seviyede giivenlik harcamasi yaptigt ve IDC
firmasimnin son raporuna gore; 2019 yilinda giivenlik
harcamalar1 106,6 milyar dolar seviyelerine yiikselmistir

[7].

Bu galismanin amaci; kurumlarin kendi ¢alisanlari ile
dinamik bir sekilde bir web platformu iizerinden iletigim
kurmalarint saglayarak, iletisimlerini giivenli hale
getirebilmek ve biiyilk maliyetlerle satin aliabilecek
teknolojilerin asgari diizeyde yapilacak harcamalar ile
kurumlara kazandirilmasini saglamaktir.

Bu amagla Bolim 2’de kurumsal iletisimde bilgi
giivenliginin kapsami verilmis, Boliim 3’ de ise giivenlikli
bir kurumsal iletisim platformunun olusturulmasina dair
gelistirilen uygulama ifade edilmistir.

2. KURUMSAL iLETiSiIMDE BIiLGi
GUVENLIGININ ONEMI

Ag tlizerindeki verilere erigim ya da isleme esnasinda,
verilerin  biitinligiinin  bozulmadan, T{glincii  taraf
kullanicilar tarafindan erisilmesini engelleyen yap1 bilgi
giivenligi olarak adlandinlir [8]. Bilgi giivenliginin
temelini “gizlilik”, “bitiinliik” ve “erigilebilirlik” olarak
tanimlanan unsurlar olusturmaktadir. Bilgi giivenliginin
saglanabilmesi i¢in bu ii¢ temel unsurun geregi olarak,
bilgide izinsiz erisim ve degisimlerin engellenmesi
gerekmektedir. Teknoloji, insan, bilgi, sistem ve yontem
faktorleri ise dogrudan bu ii¢ temel unsura etki ederek
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giivenligin saglanmasinda etkendir. Bu faktorler arasinda
ise insan faktorii bilgi giivenligi sistemini kuran temel ve
olmazsa olmaz bilesendir [9]. Bu ¢aligmanin da konusunu
olusturan bilgi giivenligi Sekil 1°deki akis diyagramu ile
saglanmakta olup, calisma bu diyagram mantig1 ile
sekillendirilmistir [10].

- - Alinan
Yetkilendir Metin/Veri
me yy
+ Giivenlik Metnin/Ver
Firewall Sertifikasi inin
Acilmasi
! | L
Dosya ] Anahtar Anahtar
Yiikleme Veri Kelime Kelime
Giiven
v ligi | *
Veri > 101011010 > Sifreli
Deposu 1 Metin/Veri
Sifrele Sifre
me Cozme

Sekil 1. Bilgi Giivenligi Akis Diyagrami

Kurumsal bilgi giivenligi ise, kurumlarin kendi
ekosistemi igerisinde sahip oldugu bilgiyi korumak
amactyla olusturduklari mekanizmalar1 igeren sistemler
olarak degerlendirilebilir. Kurumsal bilgi giivenliginin
saglanmasi agisindan kurumsal iletisim bu ekosistemin en
6nemli bilesenidir. Kurumsal iletisim, bir kurumun hedef
kitlelerine yonelik tiim iletisim ¢alismalaridir [6].
Calisanlar arasinda bilgi ve belge paylasimi hedef kitleye
yonelik  iletisim  caligmalarinin =~ bir  boliimiini
olusturmaktadir. Bu bilgi ve belge paylasiminin giivenli
platformlarda yapilmasi da kurumsal bilgi giivenliginin
olusturulmasini saglayacaktir. Bu amagla gelistirilen
calismada c¢alisanlarin ¢alisanlar birbirleri ile gerek mobil
gerekse de masaiistii ortamlarda bilgi ve belge paylagimi
yapabilecektir.

3. KURUMSAL HABERLESME SIiSTEMI
Sistem, temelde istemci-sunucu mimarisi tizerinde PHP -
MVC vyapist kullanilarak gelistirilmistir. Bu boliimde

istemci-sunucu mimarisi, PHP - MVC yapisi ve sitemin
caligmasi agiklanacaktir.
Sisteme Girig Yap

Yonetici lle Gorugme
Baglat
Igerik Gonder Igerik Gonder

Gorugmeyi Sonladir

Sekil 2. Uygulama Akig Diyagrami

Personel lle
Garisme Baglat
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Kurumsal haberlesme sisteminin ¢alisma prensibi Sekil
2’de gosterilmistir. Buna gore sisteme giris yapilabilmesi
icin kullanici bilgisi sunucuya gonderilmekte, sunucuda
bulunan veri tabanindaki bilgiler ile giris yapilan
bilgilerin eslesmesi durumda kullanici sisteme yonetici ya
da personel olarak giris yapabilmektedir. Sisteme giris
yapan kullanici, diger kullanicilarin g¢evrimi¢i ya da

¢evrimdisi olmasina bakilmaksizin icerik
gonderebilmektedir. Igerik gonderimini tamamlayan
kullanic1  sistemden  ¢ikis  yaparak  goriismeyi
sonlandirmaktadir.

3.1. istemci — Sunucu Mimarisi

Temel istemci-sunucu modelinde, dagitilmig  bir

sistemdeki iglemler iki (muhtemelen Ortiisen) gruba
ayrilir. Bir sunucu, 6rnegin bir dosya sistemi servisi veya
bir veri tabani servisi gibi belirli bir servisi uygulayan bir
islemdir. Istemci, bir sunucudan hizmet talep eden ve
ardindan sunucunun cevabmi bekleyen bir islemdir.
Istemci ve sunucu arasindaki bu talep — cevap iliskisi
Sekil 2°de gosterilmistir [11].

Istemci
e
wn
3
=~
o
o
>
[<5]
O
Sunucu Zaman
Servis Saglayict —
Bekleme ..
Istemci  sunucu sistemlerinde istemci, islemin

baglatilmasindan sonlandirilmasina kadar sunucuya bir
dizi gorev bildirir. Sunucu bu goérevleri tamamlayarak
istemciye haber verir. Bu nedenle islemin istemci ve
sunucu arasinda nasil paylasilacagir onemlidir. Islemin
istemci ve sunucu arasinda nasil paylastirilacagma dair
bes model mevcuttur:

e Dagitik kullanici arabirimi: Bu modelde sisteme bir
kullanici arabirimi  eklenerek  istemcinin
kapasitesinin artirilmas1 amaglanmustir. {letisim
programlari araciligi ile tiim is istasyonlarinin veri
tabanina erisimde bulunmasi saglanir.

e Son kullanici arabirimi: Ayni sunucuya yeni
kullanict arabirimleri baglanarak, yonetim ve veri
kaynag1 istemci tarafindan saglanir.

e Dagitik islem modeli: Bu modelde, istemci pek ¢ok
islevi sunucudan bagimsiz olarak uygulamalarin
gorevleri istemci/sunucu arasinda paylagtirtlmistir.
Veri kaynagi sunucu tarafindan saglanir.

e Ug veri tabani: Bu modelde, kullanici arabirimi ve
gorevler, sunucu lizerinde kalan veri katmanindan
ayrilir. Bir veri tabani yonetim sistemi (VTYS)
kullanilarak sunucudaki veri katmanindan ayrilir.
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Istemci, sunucuya sorgulama dili komutlart
gondererek veri talep eder ve sunucu da bu
sorgulama sonucundaki veriyi istemciye gonderir.

e Dagitik veri tabani: Bu modelde, veri katmani
istemci ve sunucu arasinda paylasilmig oldugundan
verinin nerede bulundugu konusunda uygulamalar
bilgi sahibi degildir [12].

Yapilan g¢alisma ise ilk olarak son kullanici arabirimi
modeli ile pyhton programlama dili ile benzetim
gergeklestirilmig ve daha sonra dordiincti model ile PHP-
MVC mimarisi kullanilarak gelistirilen yazilim son halini

almistir.  Sekil 4’de ¢alismanin  sistem  yapisi
gosterilmistir.
'Iste[nci
( ‘|
Yoneticil Yonetici2 Personell Personel2
Web Uygulamasi

g

- g

- @

Veri Tabani
(VTYS)

Sekil 4. Sistem Yapist

Calismanin benzetim (simiilasyonu) ile ilgili olarak,
phyton programlama dili ile gelistirilen uygulamanin
sozde kodu ile istemci ve sunucu arasindaki iletigim
goriilmektedir:

istemci.phy:

Sunu ile baglantiyi kur
Mesaj var ise

Mesaji al

Baglantiyi kapat

sunucu.phy:
Mesaji gdnder
Baglantiyi kapat

Caligmanin son hali ise dordiincii model ile ifade edilen
asil uygulamanin gelistirildigi kisimdir. Sonraki baglikta
bu konuya deginilecektir.

3.2. Mvc (Model-View-Controller) Yapisi

Calisma kurum caligsanlarinin internete bagli oldugu
siirece sistemi cep telefonu, tablet, pc gibi ortamlardan
kullanabilmelerini saglamak amaciyla  duyarli
(responsive) tasarlanmig, test edilebilir ve tekrar
kullanilabilir pargalara sahip bir uygulama gelistirmek
maksadiyla da caligma MVC mimarisi kullanilarak
gelistirilmistir. Bu sayede birbirinden ayr1 katmanlardan
olusan ¢alisma programci tarafindan kolay okunabilir ve
kontrol edilebilir bir hal almistir.
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MVC (Model-goriinim-denetleyici) yontemi ilk olarak
1970'lerde Trygve Reenskaug tarafindan tanitilmigtir. Bu
yontem Sekil 5’te goriildiigii lizere birbiriyle baglantili,
model, goriinim ve denetleyici olmak {izere ii¢ kisma
ayrilmustir [13].

Giincellenle/ Model \ Isleme
Goriiniim Denetleyici
Gérﬁntﬁleme\A Kullanict / Kullanma

Sekil 5. MVC Yapisi [13]

e Model: Veri tabani iizerinde ekle, sil, glincelle,
ara gibi sorgulama islemlerinin yapildigi, sayfa
gorliiniimiine  dair  6gelerin  bulunmadig:
bolimdiir. Bir uygulamanm tiim is mantiginin
tutuldugu yerdir. Is mantig1, bir uygulamanin is
gereksinimlerini karsilamak igin verileri nasil
sakladigi veya {iglincii taraf hizmetleri nasil
kullandigr belirli bir sey olabilir. Eger
uygulamanin bir veri tabanindaki bilgilere
erismesi gerekirse, bunun i¢in kod modelde
tutulur.

e  Goriiniim: Uygulamanin tiim kullanict arabirimi
ogelerinin  tutuldugu yerdir. Bu, HTML,
bicimlendirme, CSS stil sayfalar1 ve JavaScript
dosyalart kodlarini igerebilir. Bir kullanicinin
gordiigii veya etkilesimde bulundugu her sey
goriinimde tutulabilir ve bazen kullanicinin
gordiighi sey aslinda ayni istekte birgok farkli
gOriinimiin birlesimidir. Bu béliimden model
boliimiine dogrundan erisim bulunmamaktadir.
Oyle ki bu boliimde genelde HTML kodlama
yapist kullanilarak web sayfasinin sablonu
olusturulmaktadir.

e Denetleyici: Modelleri ve goriiniimleri birbirine
baglayan bilesendir. Gorlinim bdliimiindeki
sayfalar ile model arasinda bir kdprii islevi géren
ogelerin bulundugu bolim olup, denetleyici
metotlar ile kullanicidan istek ve verileri alarak
uygulamanin ne isleyecegini belirler [14].

MVC kullanimi tasarim desen gelistirmeyi ve korumayi
daha kolay hale getirirr Bu sayede uygulamanm
goriiniimii veri yapilarini ve is mantigin1 degistirmeden
biiyiik 6l¢iide degistirilebilir ve uygulama, birden fazla dil
veya farkli kullanici setleri gibi farkli ara yiizleri kolayca
koruyabilir [2].

3.3. Sistem Tasarim ve Yapisi

Kurumsal haberlesme sistemi PHP kodlama dili
kullanilarak MVC mimari ile gelistirilmistir. Bu mimari
ile ilgili olarak ilk bahsedilecek bilesen, goriiniimdiir.
Ciinkii bu bilesen kullaniciya hitap eden ara yiizdiir.

14

Sistem kullanicilar1 bu ara yiizii kullanarak birbirleri ile
etkilesime gecerler. Burada kullanicilara mesaj
olusturabilecekleri ve dosya paylasimi yapabilecekleri bir
ekran gosterilmektedir.

Ik olarak sistem kullanici bilgilerinin veri tabanmdan
cekilerek  goriinim  sayfasinda  bu  bilgilerin
goriintiilenmesini saglayan tanimlar UserModel .php
sayfasi icerisinde asagidaki gibi tanimlanmistir:

<?php
Sobj->load->model ('UserModel') ;
Suser=S$obj->UserModel-
>GetUserDatal() ;
?>

Sayfada yer alan metin girisi alanina metin ya da dosya
ekleyen kullanici karsi tarafa bu bilgi ve belgeleri
asagidaki denetleyici sayfasinda yer alan kodlar
vasitastyla gonderebilmektedir. Bu asamada metin
gonderimi i¢in asagidaki metot denetleyici sayfasinda
tanimlanmustir.

public function send text message () {
SmessageTxt=
reduce_multiples($post['messageTxt'],'

")

}

Karsi tarafa dosya gonderimi igin ise asagida gorildiigii
gibi ChatAttachmentUpload () fonksiyonu
kullamilmigtir. Bu fonksiyon igerisinde kullanilan

$config degiskenine gonderilen dosyanin sahip oldugu
parametreler (dosya konumu, dosya tiirii gibi) atanmustir.
Sconfig degiskeninin tuttugu degerler Codelgniter’in
upload kiitiiphanesi araciligi ile dosyanin sunucu ya da
istemci bilgisayara gonderilmesini saglamistir.

public function
ChatAttachmentUpload() {
Sconfig['upload path']=
./uploads/attachment"';
Sconfig['allowed types']='jpegljpgl|png
[txt|pdf|docx|xlsx|pptx|rtf’';
Sthis->load->library ('upload',
Sconfigqg);

}

Kullanicilarin sohbet gecmislerini igeren bilgiler ise;
public function

get chat history by personel () metodu ile
sunucudan alinmaktadir.

Tim bu yukaridaki islemler ChatController.php
sayfasi i¢erisinde tanimlanmustir.

Kullaniclar arasindaki tiim bu yazigmalar, bilgi ve belge
gonderimleri;
$this->OuthModel-

>Encryptor ("encrypt', Srow->id)

metodu ile veri tabanina sifrelenerek kaydedilmekte ve
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Sthis->OuthModel-
>Encryptor ('decrypt', $Srow->1id)
metodu ile de veri tabanindan alinmaktadir.

Son olarak, olusturulan bu sayfalar ve veri tabani
kiralanan bir sunucuya yiiklenerek ¢aligma yayinlamistir.
Sistem kullanicilar1  yonetici ve personel olarak
belirlenmistir. Yoneticiler personeli aktif ya da pasif
yapabilme yetkisine sahiptir. Bu yetki ile engellenen
personel sitemde pasif duruma gececek ve kendisi ile
herhangi bir yazigsma yapilamayacaktir. Bunun igin
jQuery kodlarindan faydalanmis olup,
yénetici lisy template.php gorinim
sayfasinda kullanilan bu yap1 asagidaki gibidir:

<script>
function block (id, durum) {
if (durum == 2) {
Kullaniciyil engelle
}if (durum == 1) {
Kullanici engelini kaldir
$ ('#durumbDegiskeni') .val (durum) ;
S ("#durumNo') .val (id) ;
}

}
</script>

Yukaridaki islem ile Sekil 6°da goriildiigii gibi ekrana
kullanicinin engellenip engellenmeyecegine dair uyari
mesaj1 gorlintiilenmektedir. Bu mesaja verilen cevap
durum degiskeninde saklanarak veri tabanina bu
degiskendeki deger gonderilmektedir.

Sekil 6. Kullanict Engelleme Islemi

Caligmanin bir diger dnem arz eden kismi ise sistem
kullanicilarinin yetkilendirilmesini saglayan boliimiidiir.
Bu béliimde, hangi sistem kullanicist sistemi hangi yetki
ile kullanacak bunu saglayan yapilarin olusturulmasi
saglanacaktir. Bu sayede kullanicilar arasinda bir
hiyerarsi gerceklesecek, sistem kullanicilariin yetkisiz
islemler yapmalarinin 6niine gegilebilecektir. Ornegin,
yonetici kullanicist ¢alisanlar arasindaki konusmalari
izleyebilecek ve sisteme ¢alisan ekleme yetilerine sahip
olacaktir. Personel kullanicilar1 ise yalnizca sistemi
mesajlagma i¢in kullanabilecektir. Bunun i¢in Log kaydi
tutma ve yetkilendirme konularma deginilecektir.

3.4. Log Analizi ve Yetkilendirme

Kurumsal bilgi giivenligini saglayarak c¢alisanlar arasinda
mesajlagsma sistemi kurmayi amaglayan bu c¢aligmada,
kurumsal bilgi gilivenligini saglamak maksadiyla
gelistirilen iki boliim daha mevcuttur. Bunlardan birincisi
Log analizinin yapildigi, Log Panel ve kullanici
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yetkilendirme islevinin gergeklestirildigi, Yetkilendirme
sayfalaridir. Bu sayfalar sadece yonetici panelinde
mevcuttur. Dolayist ile yetkisiz erigimlere kapali olacak
ve yalnizca sistem yoneticisi tarafindan kullanilacaktir.

Log, bir kurulusun sistemlerinde ve aglarinda meydana
gelen olaylarin  bir kaydidir. Log kayitlar, log
girdilerinden olusur; her girdi, bir sistem veya agda
meydana gelen belirli bir olayla ilgili bilgiler igerir.
Baslangigta, log kayitlari temel olarak sorun giderme igin
kullanildi, ancak artik ¢ogu kurulugta sistem ve ag
performansint optimize etme, kullanicilarin eylemlerini
kaydetme ve kotii amach etkinlikleri arastirmak igin
yararli veriler saglama gibi bir¢ok isleve hizmet
etmektedir [16].

Bu calismada yonetici panelinde bulunan Log Panel
(Mesajlasma Istatistikleri) boliimii, kullanic1 eylemlerini
yoneticiye sunarak kurumsal bilgi giivenligine katki
saglamaktadir. Bu sayede kullanicilar arasinda giivenli ve
kontrollii bir veri akig1 saglanmaktadir. Bunun i¢in bir
denetleyici sayfasi olusturularak, veri tabanindaki birbiri
ile iligkili tablolar arasinda join komutu araciligt mesaj
gonderen ve mesaji alan kisilerin verileri ilgili tablolardan
¢ekilmistir. Bu veriler bir datatable ile yoneticiye ait
gorlinim sayfasinda ekrana bastirilmistir. Asagida bu
islemin temelini olusturan denetleyici igerisinde tanimli
fonksiyon gosterilmistir:

public function grid data()
{

Squery = $this->db->query ($sql);
SquerygResults = $query->result();
StotalData = $Squery->num_rows () ;
StotalFiltered = S$totalData;

Swhere = " WHERE u.id = c.sender id
$sgl = "SELECT ".$fields;

Ssgl.=" FROM ".S$table Swhere;

Mesajlasma

ﬂ AliVeli

Sekil 7. Yonetici ve Personel Sayfalarindan Goriinim

Calismanin siiper yonetici sayfasinda farkli kullanici
rolleri i¢in yetkilendirme islemleri bulunmaktadir. Bu rol
tanimlar1 kurum c¢alisanlarinin  rolleri g6z Oniinde
bulundurularak olusturulmustur. Buna gore personel
roliine sahip kullanici yalnizca sayfasinda diger kurum
calisanlar1 ile mesajlagsma paneline sahip olacak, yonetici
roliine sahip kullanici ise mesajlagma panelinin yani1 sira



T. COBANOGLU ve ark. / Kurumsal Haberlesme Sistemi

log kayitlarini gorebilecegi bir panele sahip olacaktir. Bu
rol tanimlar1 Sekil 7°de goriilmektedir.

Kullanicilara rol tanimlamasi iglemleri Codelgniter
gelistiricileri ~ tarafindan  hazirlanan  ion auth
kiitiphanesi aracilig1 ile ¢ok kolay ve basit bir bigimde
gerceklestirilmistir. Oncelikle asagida  goriilen
grupOlustur metodu ile ion_ auth kiitiiphanesinin
create group metodu lizerinden kullanici rollerinin
bulundugu gruplar tanimlanmigtir. Bu komut satirlart
siiper yonetici sayfasina ait olup yalnizca sistem
yoneticilerinin kullandig1 sayfa ile iligkilidir. Olusturulan
gruplara gore grup izinleri kullanicilarin sistem
iizerindeki kisitlarini icermektedir.

public function grupOlustur () {
if (grupAdi dederi girildi ise) {
grup olustur
if (grup olusturulamadi ise)
{
Ekranda hata goster
}
else
{
Sayfayi yenile
}
grup izinlerini ayarla

+}
4. TARTISMA VE SONUC

Calisma, duyarli tasarmmi ile isletme ya da kurum
calisanlar1 arasinda bilgi ve belge paylagiminin
platformdan bagimsiz ve giivenli bir sekilde
yapilabilmesine imkan saglamaktadir. Bilgi giivenliginin
her gegen giin daha da 6nem arz ettigi giiniimiizde kurum
ya da isletmelerin c¢aligsanlar1 ile giivenli ortamlarda
iletisim kurabilmeleri imkani dogmaktadir. Postini
giivenlik sirketi tarafindan yayimlanan rapora gore anlik
mesajlasmay1 hedefleyen tehditlerin %90'min oldukca
yikic1 oldugunu belirtilmistir [17]. Ote yandan, birgok
kamu kurumu ve isletme sunuculart ilke disindaki
yabanct yazilimlart kullanarak c¢alisanlari ile iletigim
kurmaktadir.

M. Ozel [18] 1200 calisanl1 bir Perakende Grubu firmasi
ile yaptig1 aragtirmada, firma calisanlari arasinda iletisim
aract olarak kullanilan Cluster isimli sosyal medya
uygulamasinin galiganlar  tizerindeki etkilerini
incelenmistir. Calisanlarin bilgi ve icerik paylagim,
yorum tavsiyesi amaciyla kullandiklari uygulamanin
glivenlik konusunda kaygilar tagidigini belirtmistir.

Tamamen yerli imkanlar ile {iretilen bu calisma ile
calismay1 kullananlarin tim verilerinin iilke igerisindeki
sunucularda saklanmasi saglanacak boylelikle isletme ya
da kurumlar i¢in kritik bilgilerin ii¢ilincii taraflarin eline
geemesi ve hatta iilke dismna c¢ikmasi engellenecektir.
Ayni zamanda isletme ya da kurum ydneticileri ¢aliganlari
ile uzaktan toplantt ya da goriisme yapabilmeleri
saglanacaktir.
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Bu calismaya benzer sekildle TUBITAK BILGEM
tarafindan tamamen milli imkanlar ile gelistirilmis
Giivenli Mesajlagsma Sistemi (GMS), askeri ve kurumsal
kullanima uygun olarak gelistirilmis giivenilir ve giivenli
anlik mesajlagma sistemidir [18].

Sekil 8’de bazi anlik mesajlagsma sistemleri ile bu

caligmada gerceklestirilen uygulamalara dair
karsilagtirmalara yer verilmistir.
Platform Bip WhatsApp Telegram Signal Kurumsal
Haberlesme
Sistemi
Ozellik
Yazihm Turkiye ABD Rusya ABD Tirkiye
Yapan Ulke
Verilerin Tirkiye ABD Rusya ABD Tirkiye
Saklandigs
Ulke
Sifreleme Var Var Var Var Var
Ucgtan uca Ugtan uca Gizli Usgtanuca  Ugtanuca
sifreleme sifreleme mesajlar sifreleme sifreleme
yakinda ugtan uca
sifreli
Acik Riza Yok Var Yok Yok Yok
Olmadan Veri
Paylagimu
Sekil 8. Anlik Mesajlasma Sistemleri Giivenlik
Karsilastirmasi [19]
Mevcut durumda yalmizca internet baglantist ile

calisabilen bu wuygulama, kismen de olsa internet
iizerinden iletisim kurulabilmesi nedeniyle giivenlik
zafiyeti tagidig1 sdylenebilir. Ancak kurumlarin kendi i¢
6zel aglarini (intranet) kurduklar1 ya da kendilerine ait bir
sunucu satin aldiklar1 takdirde bu sorun da tamamen
ortadan kalkacaktir.

Cikar catismasi

Calisma ile ilgili olarak, herhangi bir kisi veya kurumla

¢ikar catigmasinin  bulunmadigini  Yazarlar olarak
onayliyoruz.
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